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Disclaimer

Das in diesem Dokument gewahlte generische Maskulinum bezieht sich zugleich auf die mannli-
che, die weibliche und andere Geschlechteridentitaten. Zur besseren Lesbarkeit wird auf die Ver-
wendung mannlicher und weiblicher Sprachformen verzichtet. Alle Geschlechteridentitaten werden
ausdrticklich mitgemeint, soweit die Aussagen dies erfordern.
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1 Einleitung

In diesem Dokument wird RfA (fettgedruckt) als Synonym fiir den Westdeutschen Rundfunk
(WDR) verwendet.

1.1 Uberblick

Dieses Dokument ist das Certificate Practice Statement (CPS) der WDR Sub-CA 14 (nachfolgend RfA
Issuing-CA). Es stellt dar, wie die Mindestanforderungen der Rundfunk-Root-CA und die Vorgaben
der Certificate Policy (CP) der RfA-CA fiir untergeordnete CAs durch die WDR Sub-CA 14 umgesetzt
wird.

Alle in den Mindestanforderungen der Rundfunk-Root-CA und der Certificate Policy (CP) der RfA-CA
fir untergeordnete CAs beschriebenen Verfahren sowie Anforderungen an Endzertifikate und deren
Zertifikatsnehmer sind fur die RfA Issuing-CA verbindlich und kénnen nicht abgeschwacht werden.
Die Verfahren und Anforderungen betreffen die infrastrukturellen, organisatorischen, personellen
und technischen Sicherheitsmafsnahmen und Ablaufe innerhalb der RfA Issuing-CA und legen da-
bei inshesondere die Rahmenbedingungen fiir die Ausstellung von Zertifikaten entsprechend der
internationalen Norm X.509 fest.

Der Zertifizierungsdiensteanbieter (englisch Certificate Service Provider - CSP) der RfA Issuing-CA
ist die Abteilung Infrastruktur der Hauptapteilung IT- und Medientechnik in der Direktion Produktion
und Technik der RfA.

1.2 Name und Kennzeichnung des Dokuments

Name Regelungen fiir den Zertifizierungsbetrieb (CPS) der WDR Sub-CA 14
Version 3.4.1

Datum 03. August 2026

oIiD 1.3.6.1.4.1.42638.1.7.5.3.4.1

1.3 Zertifikatsinfrastruktur-Teilnehmer

1.3.1 Zertifizierungsstellen

Die RfA betreibt die unteren beiden Stufen einer dreistufige Zertifikatsinfrastruktur-Hierarchie:
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- Den Vertrauensanker der Zertifikatsinfrastruktur bildet die vom ARD-Sternpunkt betriebene
Rundfunk-Root-CA.

- Die Rundfunk-Root-CA zertifiziert die RFA-CA. Die RfA-CA stellt ausschliefdlich Sub-CA Zertifi-
kate aus.

- Die RfA-CA zertifiziert die RfA Issuing-CAs. Die RfA Issuing-CA stellt ausschliefdlich Endan-
wenderzertifikate aus.

Die RfA Issuing-CA wird unter Nutzung der Step-CA Software als containerisierte Applikation in ei-
nem Kubernetes-Cluster betrieben.

Die WDR Sub-CA 14 stellt fir ihre Zertifikatsnehmer ausschliefdlich folgende Zertifikatstypen fiir
Endanwender aus:

- TLS-Webserver-Zertifikate fiir die interne Verwendung (RSA + ECC)

1.3.2 Registrierungsstellen

Die RfA-Issuing-CA nutzt eine oder mehrere Registrierungsstellen (RA) zur Uberpriifung der Identi-
tat und Authentizitat von Zertifikatsnehmern, sofern eine gesonderte Identitatsprifung erforderlich
ist (siehe Kapitel 3.2.3).

Bei der Beantragung von Zertifikaten bei der RFA Issuing-CA tber das ACME-Protokoll werden DNS-
Hostnamen und optional IP-Adressen bei der Zertifikatbeantragung wie in RFC 8555 spezifiziert im
Rahmen des Protokolls validiert. Der ACME-Connector registriert die betreffenden Endteilnehmer
anhand dieser validierten Namensinformation und erbringt somit automatisiert die RA-Funktion fur
die entsprechenden Zertifikatstypen.

1.3.3 Zertifikatsnehmer

Zertifikatnehmer der RfA Issuing-CA sind technische Systeme (Maschinen, Server, Netzwerkkom-
ponenten). Der Zertifikatnehmer ist im Feld Subject des Zertifikats namentlich benannt. Es werden
keine Zertifikate flr Funktionsaccounts ausgestellt.

1.3.4 Zertifikatsnutzer

Zertifikatsnutzer sind alle Personen, Systeme und Organisationen, die Zertifikate von Zertifikatsneh-
mern nutzen.

1.3.5 Andere Teilnehmer

Der Betreiber der RfA Issuing-CA entsendet keinen Vertreter in die CA-Steuerungsgruppe. Die An-
sprechpartner der RfA Issuing-CA sind identisch mit denen der RfA-CA. Siehe Anhang.
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1.4 Verwendung von Zertifikaten

1.4.1 Erlaubte Verwendungen von Zertifikaten

Die RfA Issuing-CA stellt nur Endanwenderzertifikate fiir technische Systeme (Maschinen, Server
und Netzwerkkomponenten) aus. Die erlaubte Verwendung des ausgestellten Zertifikats wird mittels
der Zertifikatserweiterung KeyUsage und optional ExtendedKeyUsage gekennzeichnet.

1.4.2 Verbotene Verwendungen von Zertifikaten

Die RfA Issuing-CA stellt keine weiteren Sub-CA Zertifikate aus und nutzt ihren Schlissel nicht zu
Verschlisselungs- oder Authentisierungszwecken oder flir andere Signaturen als zur Zertifikats-
oder Sperrlistenausstellung.

1.5 Pflege des Policy-Dokuments

Der Anhang ist ein seperates Dokument (zuvor Kapitel 10) und kann geandert werden ohne, dass
sich die Versionsnummer andert und eine erneute Priifung bei der Rundfunk-Root-CA erfolgen muss.
Allerdings muss das Datum (Stand) angepasst werden.

1.5.1 Zustandigkeit fiir das Dokument

Die zustandigen Personen fiir dieses Dokument sind identisch mit dem Betreiber der RfA Issuing-CA
(siehe Anhang).

1.5.2 Ansprechpartner/Kontaktperson/Sekretariat

Die Kontaktpersonen fir dieses Policy-Dokument sind die Betreiber der RfA Issuing-CA (siehe An-
hang).

1.5.3 Pflege dieses Dokuments

Dieses Dokument wird einmal im Jahr von dem Betreiber der RfA Issuing-CA (siehe Anhang) auf
Aktualitat und Erhalt der Konformitat zur jeweils aktuellen Fassung der Anforderungen der CP der
Offline RfA-CA und der Mindestanforderungen der Rundfunk-Root-CA geprift.

1.5.4 Annahmeverfahren fiir Teilnehmer-CP oder -CPS

Die WDR Sub-CA 14 hat dem Betreiber der RfA-CA ein CPS-Dokument vorgelegt, in dem der Zer-
tifizierungsbetrieb und die Umsetzung der Anforderungen der Zertifizierungsrichtlinie der RfA-CA

Westdeutscher Rundfunk Seite 11 von 64
CPS WDR Sub-CA 14 03. August 2026



WDR"

beschrieben sind, und erklart, dass sie die Anforderungen der RfA-CA vollstandig einhalt und nicht
abschwacht. Das Annahmeverfahren fir dieses CPS-Dokument richtet sich nach den Vorgaben der
Zertifizierungsrichtlinie der RFA-CA fiir Sub-CAs.

Da die WDR Sub-CA 14 ausschliefdlich Endzertifikate, aber keine CA-Zertifikate ausstellt, wird kein
weiteres Annahmeverfahren flir Teilnehmer-CP oder -CPS durch die WDR Sub-CA 14 bendtigt.

1.5.5 Zustandiger fiir die Anerkennung einer CP oder eines CPS

Siehe 1.5.4

1.6 Begriffe und Abkiirzungen

ACME Automatic Certificate Management Environment
Zertifikats-Management-Protokoll

AD Active Directory
Microsoft Windows Verzeichnisdienst

ADCS Active Directory Certificate Services
Microsoft Windows Server CA-Rolle

ARD Arbeitsgemeinschaft der offentlich-rechtlichen Rundfunkanstalten
Deutschlands

Backup Sicherung des Schliissels bzw. einer Komponente, die auch den Schliissel be-

inhaltet, mit Gblichen Backup-Mechanismen, die nicht speziell fir Schlissel
bestimmt sind. Z. B. also das Backup einer VM

CA Certificaton Authority
Zertifizierungsstelle

ccC Common Criteria
Internationaler Standard zur Prifung und Bewertung der Sicherheitseigen-
schaften von IT-Produkten

CNG Cryptographic API Next Generation
Kryptographie-Schnittstelle in Windows

CN Corporate Network
Unternehmensnetzwerk; hier: ARD-Ubergreifendes Netzwerk

CMC Certificate Management using Cryptographic Message Syntax
Zertifikats-Management-Protokoll

CMP Certificate Management Protocol
Zertifikats-Management-Protokoll

CP Certificate Policy
Zertifizierungsrichtlinie
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CRL

CSR

CVsS

DCOM/RPC

DN

DNS

Hinterlegung

DSGVO

eIDAS

EST

Hinterlegung

HSM

HTTP(S)

IP

WDR"

Certification Practice Statement
Regelungen fur den Zertifizierungsbetrieb

Certificate Revocation List
Zertifikatssperrliste

Certificate Signing Request
Zertifikatsantrag

Common Vulnerability Scoring System
Generische Methodik zur Bewertung von Schwachstellen in IT-Produkten

Distributed Component Object Model / Remote Procedure Call
Microsoft  Netzwerkprotokoll —zum  Zugriff auf  Windows-Dienste
zur Nutzung von DCOM/RPC bei der Zertifikatsbeantragung sie-
he https://winprotocoldoc.blob.core.windows.net/
productionwindowsarchives/MS-WCCE/[MS-WCCE] .pdf

Distinguished Name
Vollqualifizierter Name

Domain Name System
System zur Namensauflosung in IP-Netzwerken

Sichere Aufbewahrung des Schliissels (offline und/oder verschlisselt) fiir ein
mogliches Disaster Recovery, in der Obhut von Dritten (Tresor, Bankschlief3-
fach) fir den eigenen Schlissel der CA oder treuhanderisch fur Dritte durch die
CA (dann ”Key Escrow”). Die Wahrscheinlichkeit, dass auf einen hinterlegten
Schlissel zurlickgegriffen werden muss, ist eher gering.

Datenschutz-Grundverordnung
Verordnung (EU) Nr. 679/2016 des Europaischen Parlaments und Rates vom
27.4.2016

Verordnung iiber elektronische Identifizierung und Vertrauensdienste
Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments und Rates vom
23.07.2014

Enrollment over Secure Transport
Zertifikats-Management-Protokoll

Sichere Aufbewahrung des Schliissels (offline und/oder verschlisselt) fiir ein
moglihes Disaster Recovery, in der Obhut von Dritten (Tresor, Bankschliefs-
fach) fiir den eigenen Schliissel der CA oder treuhdnderisch fiir Dritte durch die
CA (dann ”"Key Escrow”). Die Wahrscheinlichkeit, dass auf einen hinterlegten
Schlissel zurlickgegriffen werden muss, ist eher gering.

Hardware Security Module
Hardware-Sicherheitsmodul

Hypertext Transfer Protocol (Secure)
(Sicheres) Hypertext-Ubertragungsprotokoll

Internet Protocol
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Netzwerkprotokoll

LAN Local Area Network
Lokales Netzwerk

LDAP Lightweight Directory Access Protocol
Protokoll zur Abfrage/Modifikation von Informationen eines Verzeichnisdiens-
tes

MDM Mobile Device Management
System zur Verwaltung von Mobilgeraten

OCSP Online Certificate Status Protocol
Online-Auskunftsdienst zum Status von Zertifikaten

OID Object Identifier
Eindeutiger Kennzeichner fir Objekte

PKI Public Key Infrastrukture
Zertifikatsinfrastruktur (bswp. fiir X.509-Zertifikate)

PIN Personal Identification Number
Personliche Identifikationsnummer

RA Registration Authority
Registrierungsstelle

RADIUS Remote Authentication Dial-In User Service
Netzwerkprotokoll zur Authentifizierung

REST Representational State Transfer
Protokoll zur Kommunikation liber HTTP

RfA Rundfunkanstalt

SAN Subject Alternative Name
Weitere "alternative” Identitaten fir X.509-Zertifikate

SCEP Simple Certificate Management Protocol
Zertifikats-Management-Protokoll

Schliisselinhaber Schliisselinhaber ist der Verfliigungsberechtigte iber den privaten Schlissel,
im Allgemeinen der Zertifikatsinhaber bzw. im Fall von Zertifikaten fiir techni-
sche Systeme der Zertifikatsverantwortliche (z. B. Serveradministrator).

Sicherung Jede Art der Sicherung des Schlissels zur Wiederherstellung im Bedarfsfall (i.
d. R. mit Wahrscheinlichkeit hoher als bei einem Disaster Recovery). Z. B. das
Speichern auf einem Share verschlisselt mit einer Passphrase im personlichen
Passwort-Safe, um den Schliissel (und das zugehdrige Zertifikat) bei Bedarf auf
einem neu aufgesetzten Rechner wieder einspielen zu kénnen.

SID Security Identifier

Eindeutiger Identifier eines Benutzers oder Computers im Active Directory
SIEM Security Information and Event Management
Westdeutscher Rundfunk Seite 14 von 64
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SOAP

Speicherung

SSL

SPN

TLS

UPN

WDR

Wiederherstellung

WDR"
System zur Erkennung und Behandlung von Sicherheitsvorfallen

urspriinglich fiir Simple Object Access Protocol
Netzwerkprotokoll flir den Zugriff auf Web-Services

Ablage des Schlissels zum bestimmungsgemafsen Gebrauch durch den
Schlisselinhaber, ggf. auch in persistentem Speicher, sprich auf Disk, oder in
einem HSM.

Secure Socket Layer
Sicheres Ubertragungsprotokoll (veraltet)

Service Principal Name
Eindeutiges Benamungsschema von Computerobjekten und -anwendungen im
Active Directory

Transport Layer Security
Sicheres Ubertragungsprotokoll

User Principal Name
Eindeutiges Benamungsschema von Benutzer- und Computerobjekten im AD

Westdeutscher Rundfunk (Koln)
offentlich rechtliche Sendeanstalt fiir das Bundesland Nordrhein-Westfalen

Erneute Speicherung des Schlissels aus Hinterlegung, Sicherung oder Backup.
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2 Verantwortlichkeit fiir Verzeichnisse und
Veroffentlichungen

2.1 Verzeichnisse

Die RfA Issuing-CA stellt ihre Verifikationsinformationen (CA-Zertifikat und Sperrinforma-
tionen) fir die Zertifikatsnutzer der von ihr erstellten Zertifikate (ber Web-basierte PKI-
Veroffentlichungspunkte unter den u. a. URLs bereit. Die Zertifikatsnutzer kdnnen interne und/oder
externe Nutzer (Personen, Systeme und Organisationen) sowie Nutzer im ARD-Netz sein.

- RfA-intern: http://ca.int.wdr.de
- ARD-Netz: http://ca.wdr.cn.ard.de
- Internet: http://ca.wdr.de

Bei der Veroffentlichung stellt sie sicher, dass eine mogliche Veroffentlichung personenbezogener
Daten nicht den geltenden Datenschutzrichtlinien widerspricht. Dazu verwendete Webserver wer-
den entsprechend dem Stand der Technik und nach den geltenden Sicherheitsrichtlinien der RfA
betrieben.

2.2 Veroffentlichung von Informationen zur Zertifikatserstellung

Die RfA Issuing-CA stellt auf den in Kapitel 2.1 genannten PKI-Veréffentlichungspunkten die folgen-
den Informationen zur Verfiigung;:

- dieses CPS-Dokument

- das Zertifikat der RfA Issuing-CA und dessen Fingerabdruck

den Verweis auf einen Verzeichnisdienst flir die ausgestellten Zertifikate, sofern ein solcher
betrieben wird

die CRL der RfA Issuing-CA

die Kontaktinformationen, unter denen die Sperrung eines Teilnehmerzertifikats beantragt
werden kann

Den Zertifikatsnehmern (Endanwendern) werden auf Anfrage Informationen (iber die korrekte An-
wendung von Kryptographie und Uber die sichere Verwendung von Zertifikaten zur Verfigung ge-
stellt.
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2.3 Zeitpunkt und Haufigkeit von Veroffentlichungen

Die Veroffentlichung von Sperrinformationen nach durchgefiihrter Sperrung eines von der RfA
Issuing-CA ausgestellten Zertifikats erfolgt in der Regel unverzuiglich, spatestens jedoch nach 72
Stunden automatisch.

2.4 Zugriffskontrollen auf Verzeichnisse

Unkontrollierte Anderungen von Zertifikaten und Sperrinformationen im AD, sowie auf den Web-
basierten PKI-Veroffentlichungspunkten fir den Zugriff aus dem RfA internen LAN, im ARD-Netz
und im Internet werden durch entsprechende Berechtigungskonzepte verhindert. Der lesende Zu-
griff auf die Informationen ist ohne vorherige Anmeldung mdéglich. Der schreibende Zugriff ist auf
die Gruppe der PKI-Administratoren und deren Vertreter, technische Accounts, die fur die automati-
sierte Veroffentlichung genutzt werden, sowie die Administratoren der jeweils genutzten Webserver
bzw. Verzeichnisdienste beschrankt.

Zertifikate und Sperrlisten sind durch eine digitale Signatur der ausstellenden CA gegen Manipulati-
on geschitzt. Somit kann jederzeit von jedem Zertifikatsnutzer geprift werden, ob die Integritat der
Zertifikate und Sperrlisten gewahrleistet ist und ob sie von einem vertrauenswiirdigen Herausgeber
stammen.
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3 Identifizierung und Authentifizierung

3.1 Namensregeln

3.1.1 Arten von Namen

Die Namensgebung in Zertifikaten entspricht dem X.500 Standard. Weitere Namensformen sind dar-
Uber hinaus maglich.

Insbesondere kann die RfA-Issuing-CA nach Bedarf der Zertifikats-nutzenden Anwendungen eine
oder mehrere der folgenden Arten von Namensinformationen in die Zertifikate aufnehmen:

E-Mail-Adresse

- DNS-Name

IP-Adresse

Universal Principal Name (UPN) oder Service Principal Name (SPN) im Active Directory
Security Identifier (SID) im Active Directory

Seriennummer oder vergleichbare Identifier von Mobilgeraten

3.1.2 Notwendigkeit fiir aussagefahige Namen

Der Inhabername im CA-Zertifikat der RfA Issuing-CA wurde gemafs den Regelungen der ausstel-
lenden CA festgelegt und ist entsprechend aussagekraftig.

In denvon ihr ausgestellten Endanwenderzertifikaten verwendet die RfA Issuing-CA im Kontext der
jeweiligen PKI-Anwendung aussagekraftige Inhaber-Namen, um die Identitat des Endnutzers oder
-systems klar erkenntlich zu machen.

Im Subject Name eines RfA Zertifikates (Sub-CA bzw. Endanwenderzertifikat) ist mindestens eine
CN-, O- und C-Komponente enthalten. Die CN-, O- und C-Komponenten der RfA Issuing-CA lauten:
CN=WDR Sub-CA 14, O=Westdetuscher Rundfunk, C=DE.

Die Identitat des Endnutzers oder -systems wird nicht verschleiert oder verborgen, muss aber ggf. im
Kontext der jeweiligen PKI-Anwendung und deren IT-Infrastrukturkomponenten interpretiert wer-
den. Beispielsweise kann, um die Identitat eines Gerates am Zertifikatsnamen erkennen zu kénnen,
auch die Seriennummer des Gerates oder die Identitat des Besitzers, dem das Gerat im betreffenden
Management-System fest zugeordnet ist, als Zertifikatsname genutzt werden.

Falls IP-Adressen als Namensformen in Zertifikate aufgenommen werden, miissen diese dem be-
treffenden System der RfA im internen LAN oder im ARD-Netz (CN) zugewiesen sein.
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3.1.3 Anonymitat oder Pseudonymitat von Zertifikatsnehmern

Es werden keine Pseudonyme verwendet. Die Zertifikate kdnnen eindeutig den Zertifikatsinhabern
zugeordnet werden. Identifier, die (iber ein Managementsystem (bspw. das AD oder ein MDM) ver-
waltet werden, fallen nicht unter Pseudonyme, selbst wenn sie nur unter Rickgriff auf — ggf. zugriffs-
beschrankte — Informationen des betreffenden Managementsystems zugeordnet werden kénnen.

Ein Wildcard-Zertifikat wird grundsatzlich nur in Ausnahmefallen fir eine dem Verwendungszweck
entsprechende Subdomain (z.B. *.ad.rfa.de) ausgestellt. Des Weiteren wird der Verwendungs-
zweck/Begrindung, Ausstellungsdatum und Ablaufdatum im Anhang dokumentiert. Die WDR Sub-
CA 14 stellt keine Wildcard-Zertifikate aus.

3.1.4 Regeln fiir die Interpretation verschiedener Namensformen

Die Distinguished Names im ”subject” und "issuer” Feld des Zertifikats bezeichnen eindeutig den
Zertifikatsinhaber und -herausgeber. Alternativ kann der Zertifikatsinhaber auch in der SubjectAlt-
Name Erweiterung benannt werden. Diese SubjectAltName Erweiterung kann weitere Namensfor-
men fur den Zertifikatsinhaber enthalten, die im Kontext der PKI-Anwendung, flr die das Zertifikat
genutzt wird, interpretierbar sind, wie bspw. E-Mail Adresse, UPN, DNS-Name oder IP-Adresse (vgl.
3.1.1).

In ausgestellten Zertifikaten mit leerem subject-Feld ist stets eine als kritisch markierte Subjec-
tAltName-Erweiterung mit mindestens einem Namenseintrag enthalten.

Die mindestens enthaltene Namensinformation ist fiir die unterschiedlichen unterstiitzten Zertifi-
katstypen nach den Erfordernissen der jeweiligen PKI-nutzenden Anwendung(en) festgelegt, die
diese Namensformen interpretieren missen, siehe Abschnitt 7.1.4.

3.1.5 Eindeutigkeit von Namen

Bei der Vergabe von Namen wird sichergestellt, dass der Name des Zertifikatsinhabers innerhalb der
ausstellenden CA eindeutig ist.

- Bei manueller Vergabe (ausschliefslich Admin-Zertifikate): Der Zertifikatsaussteller priift vor
der Ausstellung, ob in den ,,Issued Certificates” bereits ein Admin-Zertifikat mit dem Namen
als ,,Issued Common Name*“ existiert.

- Bei automatisierter Vergabe per ACME: Durch das ACME-Protokoll selbst wird validiert, dass
ein System mit den beantragten DNS-Namen und/oder IP-Adressen existiert und unter admi-
nistrativer Hoheit des Antragstellers steht. Somit ist die Eindeutigkeit gegeben.

3.1.6 Anerkennung, Authentifizierung und Rolle von Markennamen

Die RfA Issuing-CA ist nicht verpflichtet, Angaben von Zertifikatsinhabern auf die Einhaltung von
Markenrechten, Warenzeichen usw. zu prifen. Falls die RfA-CA / RfA Issuing-CAs Uiber eine Verlet-
zung solcher Rechte informiert werden, erfolgt die Sperrung des betroffenen Zertifikats.
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3.2 Erstmalige Uberpriifung der Identitit

3.2.1 Methoden zur Uberpriifung des Besitzes des privaten Schliissels

Um sicherzustellen, dass der Antragsteller im Besitz des zugehdrigen privaten Schlissels ist, muss
der Zertifikatsantrag (CSR) an die jeweilige RfA Issuing-CA mit dem privaten Schlissel des Antrag-
stellers digital signiert sein. Die jeweilige RfA Issuing-CA akzeptiert nur digital signierte Zertifikats-
antrage und prift diese Signatur auf Gultigkeit und Korrektheit.

3.2.2 Authentifizierung von Organisationszugehorigkeiten

Beim Zertifikatsantrag durch einen Endanwender muss keine Organisationszugehdrigkeit Gberprift
werden. Im Regelfall werden Zertifikate flir Angehorige oder Systeme der RfA vergeben. In diesem
Fall kann die RfA Issuing-CA die entsprechende Organisationszugehdrigkeit im ausgestellten Zerti-
fikat eigenstandig erganzen.

3.2.3 Anforderungen zur Identifizierung und Authentifizierung des
Zertifikatsnehmers

Die Identitatsprufung und Authentifikation des Antragstellers bei Zertifikatsbeantragung per ACME
erfolgt Uber eine der in RFC 8555 spezifizierten Validierungsmethoden. Es werden nur die dadurch
validierten DNS-Hostnamen und/oder IP-Adressen aus dem Zertifikatsantrag in das ausgestellte
Zertifikat Ubernommen.

3.2.4 Ungepriifte Zertifikatsnehmerangaben

Die RfA Issuing-CA nimmt keine ungepriften Teilnehmerangaben in die Endanwenderzertifikate auf.

Bei automatisiert ausgestellten Zertifikaten (Auto Enrollment) ohne Prifung des Zertifikatsantrags
durch einen Certificate Manager wird durch technische Sicherheitsmechanismen und Berechti-
gungseinstellungen der jeweils verwendeten IT-Infrastrukturkomponenten und/oder Antragspro-
tokolle (bspw. Windows Auto-Enrollment im AD) entsprechend dem Stand der Technik verhindert,
dass der Antragsteller einen Zertifikatsantrag mit unberechtigten Angaben erstellt oder manuell ver-
andert.

3.2.5 Priifung der Berechtigung zur Antragstellung

Die RfA Issuing-CA stellt Zertifikate nur nach Prifung der Berechtigung des Antragstellers aus. Hier-
bei kann die Berechtigungsprifung eines Antragstellers automatisch und auch schon vorab erfolgen,
so dass nur berechtigte Nutzer (iberhaupt einen Zertifikatsantrag stellen kénnen. Folgende alterna-
tive Prozesse zur Prifung der Berechtigung zur Antragsstellung finden Anwendung;:
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- Bei der Zertifikatsheantragung per ACME wird die erfolgreiche Validierung von DNS-
Hostnamen und/oder der IP-Adressen nach RFC 8555 als Nachweis der Berechtigung zu An-
tragstellung gewertet. Nur diese validierten Daten werden aus dem Zertifikatsantrag in das
ausgestellte Zertifikat Gbernommen.

3.2.6 Kriterien zur Zusammenarbeit

Fur eine Zertifikatsinfrastruktur-tbergreifende Zusammenarbeit missen andere Zertifikatsinfra-
strukturen die Mindestanforderungen der Rundfunk-Root-CA erfiillen. Es besteht keine weitere Zu-
sammenarbeit mit PKIs aufserhalb der Rundfunkanstalten.

3.3 Identifizierung und Authentifizierung von Antragen auf
Zertifizierung nach Schliisselerneuerung (Rekeying)

3.3.1 Identifizierung und Authentifizierung von routinemafigen Antragen zur
Zertifizierung nach Schliisselerneuerung

Im Unterschied zu einem Neuantrag zur Zertifizierung mit gesonderter Identitatsprifung, muss bei
einer Zertifikatserneuerung keine gesonderte Identitatsprifung erfolgen, wenn die Authentifizie-
rung des Antragstellers die (Uber-)Signatur des neuen Zertifikatsantrags mit dem noch giiltigen Zer-
tifikat herangezogen wird. In diesem Fall werden die Angaben zum Zertifikatsinhaber unverandert
aus dem bestehenden Zertifikat ibernommen.

Diese Moglichkeit kann von der RfA Issuing-CA flir bestimmte Zertifikatstypen angeboten werden,
wo dies in den Antragsprotokollen (bspw. Microsoft Certificate Enrollment oder SCEP) technisch un-
tersttzt wird und zur Automatisierung des Zertifikats-Erneuerungsprozesses sinnvoll ist.

Ist das Zertifikat jedoch schon abgelaufen oder wird diese Moglichkeit vom Antragsteller nicht ge-
nutzt, gelten bei der Zertifikatserneuerung die gleichen Identifizierungs- und Authentifizierungsan-
forderungen wie beim Neuantrag. Ist beim Neuantrag keine gesonderte Identitatsprifung erforder-
lich, so gilt dies ebenso fir Antrage zur Zertifizierung nach einer Schlisselerneuerung.

3.3.2 Identifizierung und Authentifizierung zur Schliisselerneuerung nach
Sperrungen

Wurde ein Zertifikat gesperrt, gelten bei der Zertifikatserneuerung die gleichen Identifizierungs- und
Authentifizierungsanforderungen wie beim Neuantrag. Ist beim Neuantrag keine gesonderte Iden-
titatsprifung erforderlich, so gilt dies ebenso fir Antrage zur Zertifizierung nach einer Schlisseler-
neuerung.
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3.4 Identifizierung und Authentifizierung von Sperrantragen

Bei einem Sperrantrag flr ein Endanwenderzertifikat ist keine gesonderte Identitatsprifung durch
die ausstellende CA erforderlich, wenn der Antragsteller dem Betreiber der RfA Issuing-CA per-
sonlich bekannt ist. Ansonsten fiihrt ein Certificate Manager eine geeignete Identitatsprifung des
Antragstellers durch, die sich nach der Form des Sperrantrags richtet:

- Prifung eines Lichtbild-Ausweises bei personlichem Sperrantrag

- Ruckruf bei telefonischem Sperrantrag von extern

- Prifung, ob der Anruf von einer Nebenstelle im Haus erfolgt, bei telefonischem Sperrantrag
von intern

Nachfrage an die E-Mail-Adresse des Antragstellers bei Sperrantrag per E-Mail

Sichtung der Identitat des Ticket-Initiators bei Sperrantragen tiber das Helpdesk-System

Inhaber von Zertifikaten, die iber ACME bezogen wurden, dirfen nach erfolgreicher Authentifikati-
on mit dem dafir registrierten ACME Konto nach RFC 8555 selbsttatig die Sperrung eines eigenen
Zertifikats veranlassen.
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4 Betriebsanforderungen

4.1 Zertifikatsantrag

4.1.1 Wer kann einen Zertifikatsantrag stellen?

Die Berechtigung, ein Zertifikat bei einer der RfA Sub-CAs fir ein System (Zertifikatnehmer gemafs
Abschnitt 1.3.3) zu beantragen, haben alle natiirlichen Personen, die freie oder feste Mitarbeiter
der RfA sind bzw. im Auftrag der RfA arbeiten und Nutzer der RfA IT-Infrastruktur sind. Bei einer
Zertifikatserneuerung kdnnen Systeme mittels des ACME-Protokolls selbst einen Zertifikatsantrag
stellen.

Zu den Prozessen fir die Vergabe von Berechtigungen zur Antragstellung siehe Abschnitt 3.2.5.

4.1.2 Registrierungsprozess und Zustandigkeiten

Der Antragsteller muss grundsatzlich lokal ein Schlisselpaar erzeugen und anschlieféend den 6f-
fentlichen Schliissel gesichert in einem Zertifikatsantrag (CSR) bei der jeweiligen RfA Issuing-CA
einreichen. Zertifikate kdnnen entweder manuell oder automatisch beantragt werden. Sie sollen
nach Moglichkeit automatisiert beantragt werden. Dazu werden technische Schnittstellen angebo-
ten, Uber die eine automatische Zertifikatsbeantragung unterstitzt wird.

Zertifikatsantrage, bei denen der Name des Zertifikatsinhabers vom Antragsteller frei gewahlt wer-
den kann, erfordern eine Priifung und Freigabe des Zertifikatsantrags durch einen Certificate Mana-
ger, bevor das Zertifikat ausgestellt werden darf.

Die zulassigen Abweichungen von diesem grundsatzlichen Vorgehen flr spezielle Falle sind in den
folgenden Absatzen dieses Kapitels festgelegt.

Die Namensinformation von Zertifikatsantragen, die Gber ACME eingereicht werden, wird liber das
ACME-Protokoll selbst nach RFC 8555 validiert und nur die validierten DNS-Namen und/oder IP-
Adressen werden in das ausgestellte Zertifikat lbernommen. Eine Freigabe durch einen Certificate
Manager ist daher in diesem Fall nicht erforderlich.

4.2 Verarbeitung des Zertifikatsantrags

4.2.1 Durchfiihrung der Identifizierung und Authentifizierung

Bei einer Zertifikatsbeantragung ist keine gesonderte Identitatsprifung erforderlich, wenn die Iden-
titatsfeststellung durch die Anmeldung an der CA bei der Zertifikatsheantragung gesichert ist. An-
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sonsten wird beim Neuantrag auf Zertifizierung eine gesonderte Identitatsprifung des Antragstel-
lers durchgefiihrt und dokumentiert.

Die zur Identitatsprifung und Authentifizierung bei der Zertifikatsbeantragung genutzten Verfahren
sind in Abschnitt 3.2.3 dokumentiert.

4.2.2 Annahme oder Ablehnung von Zertifikatsantragen

Die RfA Issuing-CA bietet die folgenden technischen Schnittstellen zur Zertifikatsbeantragung an:
- ACME

Zertifikatsantrage, bei denen der Name des Zertifikatsinhabers vom Antragsteller frei gewahlt wer-
den kann, erfordern eine Prifung und Freigabe des Zertifikatsantrags durch einen Certificate Mana-
ger, bevor das Zertifikat ausgestellt wird. Wird das ACME-Protokoll verwendet, findet eine automa-
tisierte Validierung ohne Certificate Manager statt (siehe auch Abschnitt 4.1.2).

Folgende Informationen werden mit dem ACME Protokoll automatisch in das Zertifikat tbernom-
men. Dabei stammen ausschliefdlich der Common Name und die SANs aus dem Zertifikatsantrag.

- CN (Common Name) *: FQDN von Host oder Applikation

- OU (Organizational Unit) **: ACME

- O (Organization) **: Westdeutscher Rundfunk Koln

- L (Locality) **: Koln

- ST (State or Province) **: NW

- C (Country) **: DE

- SAN (Subject Alternative Name) *: DNS-Hostnamen und optional IP-Adressen des Servers, un-
ter denen dieser im LAN oder ggf. im ARD-Netz registriert und erreichbar ist, oder auch weitere
E-Mail-Adressen (als r£c822Name) fir Ansprechpartner.

* = Pflichtfeld
** = optionales Feld

Entsprechen CN oder SAN nicht den Vorgaben der RfA oder die Validierung schlagt fehl, wird die
Ausstellung des Zertifikats abgelehnt. Der Antragsteller wird Uber die Ablehnung seines Antrages
benachrichtigt.

Als zusatzliche Sicherheitsmafsnahme werden Antrage fiir Zertifikatstypen, bei denen der Name vom
Antragsteller gewahlt werden darf, automatisiert gegen eine schwarze Liste (Blacklist) gepruft. Ist
einer der Namen auf der Blacklist im Zertifikatsantrag enthalten, wird die Ausstellung des Zertifikats
abgelehnt. Die Blacklist wird von den CA-Administratoren gepflegt.

4.2.3 Fristen fiir die Bearbeitung von Zertifikatsantragen

Die Bearbeitungsdauer fur Zertifikatsantrage ist nicht festgelegt. Es erfolgt eine zeitnahe Bearbei-
tung.
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4.3 Zertifikatsausgabe

4.3.1 Aktionen des Zertifizierungsdiensteanbieters bei der Ausgabe von Zertifikaten

Eine Erstellung von Zertifikaten erfolgt nur fir glltige Zertifikatsantrage, die syntaktisch korrekt sind
und alle fiir den jeweiligen Zertifikatstyp erforderlichen Informationen im Antrag enthalten (vgl. Ab-
schnitt 4.2.2 und 7.1), so dass auf dieser Basis ein Zertifikat erstellt wurde. Die Ubermittlung des
ausgestellten Zertifikates erfolgt grundsatzlich Gber die beim Zertifikatsantrag genutzte technische
Schnittstelle zur Zertifikatsbeantragung (vgl. Abschnitt 4.2.2).

Die Verbindung zwischen Zertifikatsinhaber und dem zugehérigen Schliisselpaar ist durch die Uber-
prufung nach Abschnitt 3.2.1 sichergestellt.

4.3.2 Benachrichtigung des Zertifikatsnehmers iiber die Ausgabe des Zertifikats
durch die CA

Nach der Zertifikatsausstellung wird das ausgestellte Zertifikat dem Zertifikatnehmer in geeigneter
Weise (siehe Kapitel 4.3.1) durch die CA Gbermittelt oder der Zertifikatnehmer liber dessen Ausstel-
lung informiert.

4.4 Zertifikatsannahme

4.4.1 Verhalten fiir eine Zertifikatsannahme

Der Zertifikatnehmer ist verpflichtet, die Korrektheit des eigenen Zertifikats, sowie des Zertifikats
der ausstellenden CA nach Erhalt zu verifizieren. Diese Prufung kann auch automatisiert und ohne
Dokumentation erfolgen.

4.4.2 Veroffentlichung des Zertifikats durch die CA

Die RfA Issuing-CA veroffentlicht ihr CA-Zertifikat so, dass dieses ARD-Netz-weit abgerufen werden
kann (siehe Kap. 2.1).

Sollten zukiinftig von einer der RfA Issuing-CAs Verschliisselungszertifikate fir Benutzer ausgege-
ben werden, die auch von anderen Rundfunkanstalten genutzt werden sollen, so werden diese eben-
falls im ARD-Netz veroffentlicht. Dies ist derzeit nicht der Fall.

4.4.3 Benachrichtigung anderer Zertifikatsinfrastruktur-Teilnehmer liber die
Ausgabe des Zertifikats

Eine Benachrichtigung weiterer Zertifikatsinfrastruktur-Teilnehmer ist nicht vorgesehen.
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4.5 Verwendung des Schliisselpaares und des Zertifikats

4.5.1 Verwendung des privaten Schliissels und des Zertifikats durch den
Zertifikatsnehmer

Die folgenden Anforderungen gelten sowohl fir die RfA Issuing-CA selbst als auch fiir die von dieser
zertifizierten Endanwender:

- Ein Zertifikatsnehmer (engl.: Subscribing Party) darf seinen Schlissel und Zertifikat nur fiir die
im Zertifikat genannten Verwendungszwecke und unter Einhaltung der weiteren Anforderun-
gen in diesem Dokument sowie den Policy-Dokumenten der dariiberliegenden CAs einsetzen.

- Ein Zertifikatsnehmer muss Sorge tragen, dass sein privater Schliissel angemessen vor Dieb-
stahl, Missbrauch und Verlust geschiitzt ist. Dies gilt auch flr Backups der Schlissel.

- Ein Zertifikat ist unverziiglich zu sperren, wenn die Angaben des Zertifikats nicht mehr korrekt
sind oder wenn der private Schliissel abhandengekommen ist, gestohlen oder méglicherweise
kompromittiert wurde.

- Die RfA Issuing-CA bietet keine Moglichkeit der Schlusselhinterlegung an. Daher ist der Zerti-
fikatsnehmer selbst dazu verpflichtet, private Schlissel so zu sichern, dass er ggf. verschlis-
selte Daten wieder entschlisseln kann.

Wie die RfA Issuing-CA dafir Sorge tragt, dass sie ihre eigenen Schliissel im Notfall wiederherstellen
kann, um einen kontinuierlichen Zertifizierungsbetrieb zu gewahrleisten sowie die weiteren oben
genannten Anforderungen selbst einhalt, ist in den Kapiteln 5 und 6 dargelegt.

4.5.2 Verwendung des offentlichen Schliissels und des Zertifikats durch
Zertifikatsnutzer

Ein Zertifikatsprifer (engl.: Relying Party) ist dazu verpflichtet, ein Zertifikat nur fir die im Zertifi-
kat (insbesondere in den KeyUsage- und ExtendedKeyUsage-Erweiterungen) genannten Verwen-
dungszwecke akzeptieren.

Die RfA Issuing-CA kann die Einhaltung dieser Verpflichtung jedoch nicht kontrollieren. Etwaige
Schaden, die sich aus der Nichteinhaltung dieser Verpflichtung ergeben, gehen zulasten des jewei-
ligen Zertifikatsprifers.

4.6 Zertifikatserneuerung unter Beibehaltung des alten Schliisselpaars
(certificate renewal)

4.6.1 Bedingungen fiir eine Zertifikatserneuerung
Die RfA Issuing-CA wird selbst keine Zertifikatserneuerung unter Beibehaltung des alten Schlissel-
paars beantragen (vgl. Abschnitt 4.7.1).

Dasselbe gilt grundsatzlich auch fir Endanwenderzertifikate. Zwingend erforderlich ist eine Schlis-
selerneuerung jedoch nur, wenn das Zertifikat wegen Verdacht auf Kompromittierung des privaten
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Schlissels gesperrt wurde oder wenn es den aktuellen kryptographischen Mindestanforderungen
der Rundfunk-Root-CA nicht mehr gentigt. Wenn die im Zertifikat enthaltenen Informationen unver-
andert bleiben, kann das bestehende Schliisselmaterial bei Bedarf beibehalten und nur das Zertifi-
kat erneuert werden.

4.6.2 Wer darf eine Zertifikatserneuerung beantragen?

Eine Zertifikatserneuerung wird grundsatzlich durch den Zertifikatsnehmer bzw. eine autorisierte
Person® beantragt. Die RfA Issuing-CA kann im eigenen Ermessen eine Zertifikatserneuerung von
Endanwenderzertifikaten aktiv unterstiitzen — bspw. durch Versenden von Erinnerungs-E-Mails —
um den Prozess der Zertifikatserneuerung zu verbessern.

4.6.3 Bearbeitungsprozess eines Antrags auf Zertifikatserneuerung

Die Bearbeitung eines Antrags auf Zertifikatserneuerung wird grundsatzlich wie bei der erstmaligen
Zertifikatsbeantragung durchgefiihrt (siehe Kap. 4.1 und 4.2).

4.6.4 Benachrichtigung des Zertifikatsnehmers iiber die Ausgabe eines neuen
Zertifikats

Es muss keine zusatzliche Benachrichtigung bzgl. der Zertifikatserstellung stattfinden.

4.6.5 Verhalten fiir die Annahme einer Zertifikatserneuerung

Es gelten die Regelungen gemafs Abschnitt 4.4.1.

4.6.6 Veroffentlichung der Zertifikatserneuerung durch die CA

Es gelten die Regelungen gemafs Abschnitt 4.4.2.

4.6.7 Benachrichtigung anderer Zertifikatsinfrastruktur-Teilnehmer liber die
Erneuerung des Zertifikats

Eine Benachrichtigung ist nicht vorgesehen.

1Bspw. flir technische Funktionsaccounts, SSL/TLS- oder RADIUS-Server
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4.7 Zertifikatserneuerung mit Schliisselerneuerung

4.7.1 Bedingungen fiir eine Zertifizierung nach Schliisselerneuerung

Die RfA Issuing-CA selbst wird eine Zertifikatserneuerung mit Schlisselerneuerung beantragen,
wenn die Gultigkeit ihres Zertifikats ablauft und das CA-Zertifikat noch bendtigt wird. Eine Zertifi-
katserneuerung mit Schliisselwechsel kann beantragt werden, wenn z.B. die Guiltigkeit eines Zertifi-
kats ablauft. Sie muss zwingend beantragt werden, wenn ein Zertifikat aufgrund von Schlisselkom-
promittierung gesperrt wurde aber weiterhin ein Zertifikat bendtigt wird.

Auch Endanwender als Zertifikatsinhaber sind hierzu verpflichtet.
4.7.2 Wer darf Zertifikate fiir Schliisselerneuerungen beantragen?

Es gelten die Regelungen wie bei einer Zertifikatserneuerung (Abschnitt 4.6.2).

4.7.3 Bearbeitung von Zertifikatsantragen fiir Schliisselerneuerungen

Es gelten die Regelungen wie bei einer Zertifikatserneuerung (Abschnitt 4.6.3).

4.7.4 Benachrichtigung des Zertifikatsnehmers iiber die Ausgabe eines
Nachfolgezertifikats

Es muss keine zusatzliche Benachrichtigung bzgl. der Zertifikatserstellung stattfinden.

4.7.5 Verhalten fiir die Annahme von Zertifikaten fiir Schliisselerneuerungen

Es gelten die Regelungen wie bei einer Zertifikatserneuerung (Abschnitt 4.6.5).

4.7.6 Veroffentlichung von Zertifikaten fiir Schliisselerneuerungen durch die CA

Es gelten die Regelungen gemafs Abschnitt 4.4.2.

4.7.7 Benachrichtigung anderer Zertifikatsinfrastruktur-Teilnehmer liber die
Ausgabe eines Nachfolgezertifikats

Eine Benachrichtigung ist nicht vorgesehen.
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4.8 Zertifikatsanderung

4.8.1 Bedingungen fiir eine Zertifikatsanderung

Haben sich Angaben in einem Zertifikat geandert, so muss eine Zertifikatsanderung beantragt und
durchgefliihrt werden. Bedingungen flir eine Zertifikatsanderung sind zum Beispiel:

- der Name des Zertifikatsnehmers hat sich nach Heirat/Scheidung geandert,

- der Name des Systems stimmt nicht mehr mit dem Namen im CN-Feld des Zertifikates liberein,

- die Zuordnung der im Zertifikat enthaltenen E-Mail-Adresse zum Zertifikatsnehmer ist nicht
mehr gegeben.

4.8.2 Wer darf eine Zertifikatsanderung beantragen?

Es gelten die Regelungen wie bei einer erstmaligen Zertifikatsbeantragung (Kapitel 4.1.1).

4.8.3 Bearbeitung eines Antrags auf Zertifikatsanderung

Es gelten die Regelungen wie bei einer erstmaligen Zertifikatsbeantragung (Kapitel 4.2).

4.8.4 Benachrichtigung des Zertifikatsnehmers iiber die Ausgabe eines neuen
Zertifikats

Es muss keine zusatzliche Benachrichtigung bzgl. der Zertifikatserstellung stattfinden.

4.8.5 Verhalten fiir die Annahme einer Zertifikatsanderung

Es gelten die Regelungen wie bei einer Zertifikatserneuerung (Abschnitt 4.6.5).

4.8.6 Veroffentlichung der Zertifikatsanderung durch die CA

Es gelten die Regelungen gemafs Abschnitt 4.4.2.

4.8.7 Benachrichtigung anderer Zertifikatsinfrastruktur-Teilnehmer liber die
Ausgabe eines neuen Zertifikats

Eine Benachrichtigung ist nicht vorgesehen.
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4.9 Sperrung und Suspendierung von Zertifikaten

4.9.1 Bedingungen fiir eine Sperrung

Ein Zertifikat wird gesperrt, wenn mindestens einer der folgenden Griinde vorliegt:

- Das Zertifikat enthalt Angaben, die nicht giltig sind.

- Der private Schliissel des Zertifikatsnehmers wurde verloren, gestohlen, offengelegt oder an-
derweitig kompromittiert bzw. missbraucht.

- Der Zertifikatsnehmer ist nicht mehr berechtigt, das Zertifikat zu nutzen.

- Der Zertifikatsnehmer halt seine Verpflichtungen aus dem relevanten CP bzw. diesem CPS
nicht ein, insbesondere die Verpflichtungen zum Umgang mit dem Zertifikat und dem priva-
ten Schlissel.

- Die zustandige RfA Issuing-CA halt die CP oder das CPS nicht ein.

- Die RfA Issuing-CA oder die RfA-CA stellt den Zertifizierungsbetrieb ein.

- Der Zertifikatsnehmer bendtigt das Zertifikat nicht mehr.

4.9.2 Wer kann eine Sperrung beantragen?

Bei Verdacht auf Kompromittierung des RfA Issuing-CA Schliissels oder bei Einstellung des Betriebs
der RfA Issuing-CA muss einer der CA-Administratoren der RfA Issuing-CA einen Sperrantrag bei der
RfA-CA stellen. Auch der zustandige Informationssicherheitsbeauftragte darf die Sperrung des RfA
Issuing-CA Zertifikats beantragen, wenn bspw. die Mindestanforderungen aus der CP fiir Issuing-
CAs der RfA-CA durch die betreffende Issuing-CA nicht eingehalten werden.

Bei Verdacht auf Kompromittierung des privaten Schlissels eines Endanwenders, bei Verlust des
privaten Schlissels, wenn das Zertifikat nicht mehr bendétigt wird oder ein anderer der in Kapitel
4.9.1 genannten Sperrgriinde vorliegt, ist der Endanwender bzw. im Fall eines Serverzertifikats der
zustandige Administrator verpflichtet, einen Sperrantrag bei der RfA Issuing-CA zu stellen, die das
Zertifikat ausgestellt hat.

Falls den Certificate Managern der RfA Issuing-CA durch Dritte ein Sachverhalt bekannt wird, der
die Sperrung eines Zertifikats erfordert (vgl. Kapitel 4.9.1), priifen sie diese Information auf Stich-
haltigkeit und stellen ggf. selbst einen Sperrantrag.

4.9.3 Verfahren fiir einen Sperrantrag

Das Verfahren und die Berechtigung flir die Beantragung einer Zertifikatssperrung ist von der RfA
Issuing-CA in diesem Dokument dokumentiert und den Zertifikatsnehmern bekannt gegeben wor-
den.

Grundsatzlich kdnnen alle Zertifikatsarbeiten im Help-Desk-System der RfA dokumentiert werden.
1. Zertifikatsnehmer gibt einen Call beim IT-Support der RFA flr Zertifikatssperrung auf.

2. Call wird durch den Help-Desk Mitarbeiter aufgenommen und es wird ein Incident-Ticket fir
die Certificate Manager erstellt.
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3. Weiterbearbeitung des Tickets durch einen Certificate Manager (Priifung, ob Antragsteller
sperrberechtigt ist, Plausibilitatspriifung des Sperrgrunds).

4. Zertifikat wird nach erfolgreicher Prifung gesperrt.
5. Neue Sperrliste wird umgehend erstellt und veréffentlicht.

6. Mitteilung an Antragsteller Gber die Sperrung des Zertifikates durch Mitteilung tiber abge-
schlossenen Call durch das Help-Desk-System.

Bei einem Sperrantrag fur ein Endanwenderzertifikat gelten die Anforderungen zur Identitatsfest-
stellung, die in Kapitel 3.4 beschrieben sind.

Sperrantrage kénnen per E-Mail an das Postfach der Certificate Manager gestellt werden.
1. Zertifikatsnehmer schreibt eine E—Mail an zertifikate@wdr.de

2. Weiterbearbeitung des Changes durch einen Certificate Manager (Prifung, ob Antragsteller
sperrberechtigt ist, Plausibilitatsprifung des Sperrgrunds).

3. Zertifikat wird nach erfolgreicher Prifung gesperrt.
4. Neue Sperrliste wird umgehend erstellt und veréffentlicht.

5. Mitteilung an Antragsteller Gber die Sperrung per E-Mail-Antwort mit Cc: an das Postfach der
PKI-Administration, um die Sperrung dort zu dokumentieren.

Bei einem Sperrantrag fiir ein Endanwenderzertifikat gelten die Anforderungen zur Identitatsfest-
stellung, die in Kapitel 3.4 beschrieben sind.

Bei Zertifikaten, die per ACME bezogen wurden, kann der Zertifikatsverantwortliche Gber den be-
treffenden ACME-Client die Sperrung des Zertifikats mit den in diesem Protokoll vorgesehenen Me-
chanismen veranlassen.

4.9.4 Fristen fiir einen Sperrantrag

Bei Bekanntwerden eines Sperrgrundes muss unverziiglich die Sperrung beantragt werden.

Die RfA Issuing-CA hat jedoch keine verlassliche Moéglichkeit, die Einhaltung dieser Verpflichtung
durch ihre Zertifikatnehmer zu prifen.

4.9.5 Fristen/Zeitspanne fiir die Bearbeitung des Sperrantrags durch die CA

Sperrantrage werden unverziglich bearbeitet. Bei Vorliegen eines berechtigten Sperrgrunds wird
das betreffende Zertifikat unverziglich gesperrt.

4.9.6 Verfiighare Methoden zum Priifen von Sperrinformationen

Die RfA Issuing-CA stellt den Zertifikatsprufern RfA-tUbergreifend, d. h. mindestens intern und im
ARD-Netz Sperrinformationen zu ihren ausgestellten Zertifikaten zur Verfigung.
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Sperrlisten (CRLs) werden in den folgenden Netzen veroffentlicht (vgl. 2):

- Internes Netz der RfA
- ARD-Netz
- Internet

Eine Online-Statusanfrage per OCSP wird in den folgenden Netzen angeboten (vgl. 2):

- Internes Netz der RfA
- ARD-Netz
- Internet

4.9.7 Frequenz der Veroffentlichung von Sperrlisten

Die Sperrliste der RfA Issuing-CA ist vier Tage gultig. Alle drei Tage wird eine neue Sperrliste er-
stellt. Im Falle einer Sperrung eines Zertifikats wird zusatzlich eine neue Sperrliste ausgestellt und
veroffentlicht. Diese Sperrliste ist ebenfalls wieder vier Tage giiltig.

4.9.8 Maximale Latenzzeit fiir Sperrlisten

Die Sperrlisten sind maximal 24 Stunden langer giiltig als der Ausstellungszyklus der Sperrliste.

4.9.9 Verfiigbarkeit von Online-Sperrinformationen

Die WDR Sub-CA 14 bietet keinen OCSP-Dienst an.

4.9.10 Anforderungen zur Online-Priifung von Sperrinformationen

Entfallt.

4.9.11 Andere Formen zur Anzeige von Sperrinformationen

Es werden keine weiteren Formen zur Anzeige von Sperrinformationen angeboten.

4.9.12 Spezielle Anforderungen bei Kompromittierung des privaten Schliissels

Bei Kompromittierung des privaten Schlissels der RfA Issuing-CA, eines Endnutzers oder -systems
wird das zugehorige Zertifikat unverziiglich nach Bekanntwerden der Kompromittierung oder eines
hinreichenden Verdachts darauf gesperrt.

Nach einer Sperrung wegen der mutmafslichen Kompromittierung eines privaten Schlissels infor-
miert die RfA Issuing-CA unverzlglich das Security-Management der RfA Uber den Sachverhalt.
Dieses kann daraufhin nach eigenem Ermessen einen Security-Incident-Prozess einleiten.
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4.9.13 Bedingungen fiir eine Suspendierung

Eine temporare Sperrung bzw. eine Suspendierung von Zertifikaten wird nicht angeboten.

4.9.14 Wer kann eine Suspendierung beantragen?

Entfallt.

4.9.15 Verfahren fiir Antrage auf Suspendierung

Entfallt.

4.9.16 Begrenzungen fiir die Dauer von Suspendierungen

Entfallt.

4.10 Statusabfragedienst fiir Zertifikate

Die RfA Issuing-CA bietet keinen OCSP Online-Statusabfrage-Dienst an (vgl. Kapitel 4.9.9).

4.10.1 Funktionsweise des Statusabfragedienstes

Entfallt.

4.10.2 Verfiigharkeit des Statusabfragedienstes

Entfallt.

4.10.3 Optionale Leistungen

Entfallt.

4.11 Kiindigung durch den Zertifikatsnehmer

Wenn die RfA Issuing-CA bei der RfA-CA kudigt, wird ihr Zertifikat gesperrt. Wenn ein Zertifikats-
nehmer bei der RfA Issuing-CA kiindigt, wird dessen Zertifikat gesperrt. Griinde fiir eine Kiindigung
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konnen unter anderem die Folgenden sein: Auflosung der Organisation: Falls eine Organisations-
einheit der RfA aufgeldst wird, die eine RfA Sub-CA betreibt, und der CA-Betrieb nicht geregelt an
eine andere Organisationseinheit der RfA Gbergeben werden kann, sperrt die RFA-CA das betreffen-
de Sub-CA Zertifikat.

Wechsel des Vertrauensdienstanbieters: Die Organisation wechselt zu einer anderen Certificate
Authority (CA) und kiindigt die alten Zertifikate vorzeitig.

Kompromittierung des privaten Schliissels: Es besteht der Verdacht oder Gewissheit, dass unbe-
fugte Dritte Zugriff auf den privaten Schlissel (Private Key) erlangt haben.

Veraltete Kryptographie: Die im Zertifikat genutzten Algorithmen oder Schlissellangen (z. B. SHA-1
oder zu kurze RSA-Schlissel) gelten plotzlich als unsicher und miissen ausgetauscht werden.

Beendigung Arbeitsvertrag: Bei einer Beendigung des Arbeitsvertrags durch einen menschlichen
Zertifikatsnehmer, wenn ein Zertifikat nicht mehr bendtigt wird oder der Zertifikatsnehmer nicht
mehr berechtigt ist, werden dessen personliche Zertifikate von der RfA Issuing-CA gesperrt. Siehe
Kapitel 4.9.1 fir weitere Sperrgriinde.

Betriebseinstellung: Bei einer Betriebseinstellung bzw. De-Inventarisierung eines technischen
Systems als Zertifikatsnehmer dessen Zertifikat gesperrt, wenn der Zertifikatsverantwortliche fur
das technische System einen entsprechenden Sperrantrag stellt oder dies auf andere Weise der CA
zur Kenntnis gelangt.

4.12 Schliisselhinterlegung und Wiederherstellung

Die Sicherung eines Schlissels durch den Schlisselinhaber selbst oder ein Backup der Systeme, auf
denen der Schlissel fiir seine beabsichtigte Nutzung gespeichert ist, stellen keine Schlisselhinter-
legung im Sinne dieser Regelung dar.

4.12.1 Bedingungen und Verfahren fiir die Hinterlegung und Wiederherstellung
privater Schliissel

Die RfA Issuing-CA bietet keine Schliisselhinterlegung an. Eine zentrale Schlisselhinterlegung fiir
Authentisierungs- und Signaturschliissel von Benutzern erfolgt grundsatzlich nicht.

Falls kiinftig doch eine RfA Issuing-CA im Rahmen der Vorgaben aus dem CP der RfA-CA eine zen-
trale Schlisselhinterlegung anbeitet, dann erfolgt keine Schliisselhinterlegung fiir Authentisierungs-
und Signaturschliissel von Benutzern.

4.12.2 Bedingungen und Verfahren fiir die Hinterlegung und Wiederherstellung von
Sitzungsschliisseln

Eine Wiederherstellung von Sitzungsschlisseln wird nicht angeboten.
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5 Nicht-technische Sicherheitsmafdnahmen

Die Gewahrleistung geeigneter infrastruktureller, organisatorischer und personeller Sicherheits-
mafinahmen ist eine Voraussetzung flir den sicheren Betrieb einer PKI.

Die RfA Issuing-CAs werden grundsatzlich nach den gleichen Vorgaben und in der gleichen Infra-
struktur, Raumlichkeiten etc. betrieben wie IT-Systeme der RfA mit vergleichbar hohem Schutzbe-
darf, bspw. Active Directory Domain Controller. Daher kann davon ausgegangen werden, dass die
einschlagigen Sicherheitsmafsnahmen in der Bewertung der RfA grundsatzlich hinreichend sicher
fur den Betrieb einer PKI sind. Die diesbezuglichen Vorgaben sind innerhalb der RfA separat gere-
gelt und nicht Teil dieses Policy-Dokuments.

Nachfolgend werden daher insbesondere Sicherheitsmafinahmen beschrieben, die speziell den Be-
trieb der RfA Issuing-CAs betreffen.

5.1 Bauliche Sicherheitsmafsnahmen

5.1.1 Lage und Gebaude

Das Deployment der RfA Issuing-CA wird in einem Kubernetes-Cluster betrieben, welches physisch
in den Rechenzentrumsraumen der RfA in Kdln untergebracht ist. Die eingesetzten physischen Si-
cherheitsvorkehrungen gewahrleisten einen hinreichenden Schutz vor aufseren Einfliissen (vgl. die
Vorbemerkung zu Kapitel 5).

5.1.2 Zugang

Die Rechenzentren, in welchen die RfA Issuing-CA betrieben wird, sind durch geeignete physische
Sicherheitsvorkehrungen geschitzt, die den Zutritt nur flir berechtigte Mitarbeiter der RfA oder ih-
rer standig beauftragten Dienstleister bzw. flir Notfallpersonal ermdglicht. Mitarbeiter von sonstigen
Fremdfirmen dirfen nur in Begleitung eines berechtigten Mitarbeiters diese Raumlichkeiten betre-
ten.

Die Zutrittsregelungen im Detail sind durch die RfA an anderer Stelle geregelt (vgl. die Vorbemerkung
zu Kapitel 5).

5.1.3 Strom, Heizung und Klimaanlage

Stromversorgung und ausreichende Klimatisierung sind in den Raumlichkeiten, in denen die RfA
Issuing-CA betrieben wird, durch geeignete Mafsnahmen sichergestellt (vgl. die Vorbemerkung zu
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Kapitel 5).

5.1.4 Wassergefahrdung

Gefahrdungen durch Wasser sind hinreichend ausgeschlossen (vgl. die Vorbemerkung zu Kapitel 5).

5.1.5 Brandschutz

Im Serverraum ist ein geeigneter Brandschutz implementiert (vgl. die Vorbemerkung zu Kapitel 5).

Backup- und Disaster-Recovery-Daten der PKI (vgl. Kapitel 5.1.8) werden in einem feuersicheren
Tresor in einem anderen Brandschutzabschnitt aufbewahrt.

5.1.6 Lager und Archiv

Datentrager mit sicherheitsrelevanten, vertraulichen oder personenbezogenen Daten werden ver-
schllsselt und/oder vor unberechtigten Zugriffen geschiitzt aufbewahrt (vgl. die Vorbemerkung zu
Kapitel 5).

5.1.7 Datenvernichtung

Bei der Entsorgung von Papierdokumenten und elektronischen Datentragern ist durch separate Re-
gelungen sichergestellt, dass alle sicherheitsrelevanten, vertraulichen oder personenbezogenen Da-
ten ordnungsgemafs vernichtet werden (vgl. die Vorbemerkung zu Kapitel 5).

Fur Datentrager und besonders Schliisselmaterial wird dabei die hochste innerhalb der RfA angebo-
tene Sicherheitsstufe der Entsorgung gewahlt, die die physische Zerstérung von Datentragern und
Geraten einschliefst.

5.1.8 Disaster Backup
Zu Disaster-Recovery-Zwecken wird die CA-Datenbank gemafs RfA-Standards gesichert. Zusatzlich
wird die Konfiguration gespeichert.

Das Schlisselmaterial ist auf den HSM-Modulen hinterlegt und die zugehorigen Backups des Schlis-
selmaterials sind verschlisselt auf einem verschlusselten USB-Stick in einem Tresor hinterlegt.

Das Datenbank-Backup der RfA Issuing-CA unterliegt den Bestimmungen der RfA. Es ist von einem
angemessenen Schutzniveau auszugehen (vgl. die Vorbemerkung zu Kapitel 5).
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5.2 Verfahrensvorschriften

5.2.1 Rollenkonzept

Fir Installation, Konfiguration und Betrieb der RfA Issuing-CA(s) sowie ggf. deren Wiederherstellung
aus dem Backup sind folgende Rollen definiert und umgesetzt:

Lokaler Administrator der RfA Issuing-CA VM

Kiirzel LA
Rollen-Typ Betriebssystem
Mindest-Anzahl Personen 2

Aufgabe der Rolle - Konfiguration, Administration und Wartung des Deployments und da-
zugehoriger Services im Kubernetes-CLuster
- Konfiguration von Step-CA
- Sicherstellen eines geeigneten Backups

Derzeitige Besetzung Siehe Anhang

CA-Administrator der RfA Issuing-CA

Kiirzel CAM
Rollen-Typ PKI

Mindest-Anzahl Personen 2

Aufgabe der Rolle - Erstellung, Konfiguration und Verwaltung der Zertifikatsvorlagen
- Berechtigung von Gruppen oder Personen zu Zertifikatsvorlagen
- Pflege und Konfiguration des Richtlinienmoduls
- Pflege der CA-Datenbank
- Installation, Konfiguration und Wartung der HSM-Module
- Manuelle Sperrung von Zertifikaten
Derzeitige Besetzung Siehe Anhang
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ACME als Zertifikatsverantwortlicher

Kiirzel ACME
Rollen-Typ PKI

Mindest-Anzahl Personen /

Aufgabe der Rolle - Prifung von gestellten CSRs
- Domanen-Validierung
- Durchfiihrung und Dokumentation von Sperrungen
- Automatisches Ausstellen von Zertifikaten
Derzeitige Besetzung RfA Issuing-CA
Tresorverwalter
Kiirzel TV
Rollen-Typ Schliefsregelung

Mindest-Anzahl Personen 2

Aufgabe der Rolle Zugriff auf Tresore

Art der Verwahrung Alle verwahrten Objekte sind — sofern méglich — versiegelt.
Derzeitige Besetzung Siehe Anhang
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5.2.2 Mehraugenprinzip

Ein Mehraugenprinzip wird nicht benotigt und ist nicht umgesetzt.

5.2.3 Identifizierung und Authentifizierung jeder Rolle

Zur Authentifizierung bei allen Rollen genligt eine Ein-Faktor-Authentifizierung, wie bspw. Benutzer-
name und Passwort entsprechend der aktuell giiltigen Passwortrichtlinie der RfA. Sofern mdglich
sollen die priviligierten Kennungen der Rolleninhaber verwendet werden, welche héheren Anforde-
rungen an die Passworter und ggf. alternativen Anmeldemethoden unterliegen.

5.2.4 Rollentrennung

Keine weiteren Festlegungen.

5.3 Personelle Sicherheitsmafdinahmen

5.3.1 Anforderungen an Qualifikation, Erfahrung und Zuverlassigkeit

Die CA-Administratoren der RfA Issuing-CAs kennen den Stand der Technik und die Best Practices
im Bereich Zertifikatsinfrastruktur. Dies weisen sie durch den Besuch einer entsprechenden Schu-
lung oder auf andere geeignete Weise nach.

5.3.2 Sicherheitsiiberpriifung der Mitarbeiter

Eine Sicherheitsiberprifung der CA-Administratoren ist nicht erforderlich.

5.3.3 Anforderungen an Schulungen

Fir CA-Administratoren der RfA Issuing-CAs bestehen keine Anforderungen an bestimmte Schu-
lungen als CA-Administrator. Sie sind jedoch gehalten, ihre Kenntnisse auf dem aktuellen Stand der
Technik im Bereich Zertifikatsinfrastruktur zu halten.

5.3.4 Haufigkeit von Schulungen und Belehrungen

Die CA-Administratoren der RfA Issuing-CAs besuchen alle zwei Jahre Zertifikatsinfrastruktur-
Schulungen oder halten sich auf andere Weise (iber den Stand der Technik und die Best Practices im
Bereich Zertifikatsinfrastruktur auf dem Laufenden.

Westdeutscher Rundfunk Seite 39 von 64
CPS WDR Sub-CA 14 03. August 2026



WDR"
5.3.5 Haufigkeit und Folge von Job-Rotation

Es finden keine Job-Rotationen statt.

5.3.6 Mafdnahmen bei unerlaubten Handlungen

Die Administratoren der RfA Issuing-CAs unterliegen, wie alle Mitarbeiter der RfA, den arbeitsrecht-
lich zulassigen Sanktionsmoglichkeiten.

5.3.7 Anforderungen an freie Mitarbeiter

Fur den Betrieb der RfA Issuing-CAs werden keine freien Mitarbeiter eingesetzt.

5.3.8 Dokumente, die dem Personal zur Verfiigung gestellt werden miissen

Den CA-Administratoren der RfA Issuing-CAs wird das Certificate Policy Dokument mit den Mindest-
anforderungen der RfA-CA an die untergeordneten Issuing-CAs zur Verfligung gestellt.

5.4 Uberwachungsmafinahmen

5.4.1 Arten von aufgezeichneten Ereignissen

Alle sicherheitsrelevanten Ereignisse der RfA Issuing-CA werden in Log-Dateien protokolliert. Zu
den sicherheitsrelevanten Ereignissen zahlen insbesondere:

- Start und Beenden der CA

Anderung der Konfiguration der CA

Erstellung von Zertifikaten und Sperrlisten

- Erfolgreiche und fehlgeschlagene Zertifikatsantrage

Die Ereignisse werden von der Zertifizierungsstelle als Standard-Ausgabe oder Standard-Error aus-
gegeben. Diese werden Uber den Logging-Mechanismus innerhalb des Kubernetes-Clusters festge-
halten und kdnnen mit dem Tool kubectl eingesehen werden.

Zusatzlich werden die Kubernetes-Log-Daten an das SIEM-System der RfA weitergeleitet und nach
den dafiir geltenden separaten Regelungen ausgewertet und aufbewahrt (vgl. die Vorbemerkung zu
Kapitel 5).

5.4.2 Haufigkeit der Bearbeitung der Aufzeichnungen

Nur bei begrindeten Verdachtsmomenten auf Missbrauch der RfA Issuing-CAs wird eine anlassbe-
zogene Prifung der Log-Protokolle (Aufzeichnungen) durchgefihrt.
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5.4.3 Aufbewahrungszeit von Aufzeichnungen

Die Log-Aufzeichnungen der RfA Issuing-CAs werden flir mindestens sieben Tage aufbewahrt (vgl.
Kapitel 5.4.1).

5.4.4 Sicherung der Aufzeichnungen

Die Protokolldaten (Aufzeichnungen) sind ausreichend gegen unberechtigten Zugriff, L6schung und
Manipulation geschutzt. Zugriff auf die Server der RfA hat nur der nach separaten Regelungen defi-
nierte Personenkreis der Serveradministratoren (vgl. die Vorbemerkung zu Kapitel 5).

5.4.5 Datensicherung der Aufzeichnungen

Fur Benachrichtigungs-E-Mails im Postfach der PKI-Administration besteht die organisatorische An-
weisung, sie friilhestens nach sieben Tagen zu l6schen. Das Postfach wird nach den Regelungen fir
das allgemeine Mail-Backup der RfA gesichert.

Die an das SIEM-System weitergeleiteten Events werden nach den dafir geltenden separaten Re-
gelungen gesichert (vgl. die Vorbemerkung zu Kapitel 5). Es kann davon ausgegangen werden, dass
die Sicherungszeit mindestens sieben Tage betragt.

5.4.6 Speicherung der Aufzeichnungen (intern / extern)

Die Speicherung des Log-Protokolls (Aufzeichnungen) erfolgt im Kubernetes-Cluster und optional
im SIEM-System.

5.4.7 Benachrichtigung der Ereignisausloser

Das SIEM System Ubernimmt die permanente Auswertung und das Alerting fiir alle System- und
PKI-Ereignisse der RfA Issuing-CA.

5.4.8 Schwachstellenanalyse

Das Kubernetes-Cluster, auf welchem die RfA Issuing-CA betrieben wird, ist in das allgemeine
Patch-Management der RfA aufgenommen (vgl. die Vorbemerkung zu Kapitel 5). Schwachstellen
bei den eingesetzten Systemen werden nach Bekanntwerden der Schwachstelle und Vorliegen ei-
nes Patches umgehend geschlossen.

Die Software wird durch die PKI-Administratoren regelmafsig auf neue Updates und bekannte
Schwachstellen gepriift. Es werden regelmafsig neue Container-Images verwendet und bei Verof-
fentlichung einer neuen Version, die eine Softwarellicke schliefst, wird diese umgehend verwendet.
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Bei Hinweisen des Herstellers der eingesetzten HSMs auf sicherheitsrelevante Updates der HSM-
Software sind die CA-Administratoren dafiir verantwortlich, die betreffenden Schwachstellen zu be-
werten und ggf. die Updates/Patches einzuspielen.

Die Verantwortlichen flir den PKI-Betrieb haben die Organisationseinheit, die fiir den Betrieb des
SIEM verantwortlich ist, Gber die Bedeutung der an das SIEM weitergeleiteten Meldungen der CA
informiert und stehen fir Rickfragen zur Verfigung.

Die Auswertung der weitergeleiteten Meldungen durch das SIEM liegt in der Verantwortlichkeit des
SIEM-Teams (vgl. die Vorbemerkung zu Kapitel 5).

5.5 Archivierung von Aufzeichnungen

5.5.1 Arten von archivierten Aufzeichnungen

Die folgenden Daten werden archiviert:

- Zertifikat der CA
- Sicherungskopie des privaten CA-Schliissels
- Passwort fur den fur den Zugriff auf den archivierten CA-Schlissel

Zusatzlich werden die folgenden Daten der eingesetzten HSMs archiviert:

- Aktivierungsdaten bzw. Passworter fur den Zugriff auf das HSM

- Backup-Wrapping-Key flir Export/Import des im HSM gespeicherten Schliisselmaterials

- Eine Backup-Kopie des Schliisselmaterials verschlisselt mit dem Wrapping-Key und/oder in
einem Backup-HSM

5.5.2 Aufbewahrungsfristen fiir archivierte Daten

Die in Kapitel 5.5.1 genannten Daten werden lber die gesamte Betriebsdauer der RfA Issuing-CA
aufbewabhrt.

5.5.3 Sicherung des Archivs

Die genannten Daten werden in einem Tresor verschlossen aufbewahrt. Sie sind in verschlisselter
Form oder innerhalb des Tresors in versiegelten Umschlagen hinterlegt. Durch diese Art der Aufbe-
wahrung sind sie angemessen gegen unberechtigten Zugriff geschutzt.

5.5.4 Datensicherung des Archivs

Es erfolgt keine gesonderte Sicherung des Archivs.
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5.5.5 Anforderungen zum Zeitstempeln von Aufzeichnungen

Bei der RfA bestehen keine Anforderungen zum Zeitstempeln von Aufzeichnungen.

5.5.6 5.5.6 Archivierung (intern / extern)

Fur die aufzubewahrenden Daten findet keine elektronische Archivierung in einem speziellen Archi-
vierungssystem statt.

5.5.7 Verfahren zur Beschaffung und Verifikation von Archivinformationen

Entfallt.

5.6 Schliisselwechsel der CA

Der private Schliissel der RfA Issuing-CAs wird nur so lange zum Ausstellen von Zertifikaten einge-
setzt, wie die Gultigkeit der untergeordneten Zertifikate noch innerhalb des Gultigkeitsrahmens des
jeweiligen RfA Issuing-CA-Zertifikats liegt.

Beim Schlisselwechsel einer RfA Issuing-CA wird neues Schlisselmaterial generiert.

5.7 Kompromittierung und Geschaftsweiterfiihrung

5.7.1 Behandlung von Vorfaillen und Kompromittierungen

Bei Verlust des RfA Issuing-CA Schlissels durch Systemausfall oder Léschung der Daten kann der
RfA Issuing-CA Schlissel aus der Sicherungskopie (vgl. Kapitel 5.5) wiederhergestellt werden kén-
nen.

Falls im Laufe der Giltigkeitsdauer eines RfA Issuing-CA Zertifikats die verwendeten Kryptoverfah-
ren bzw. Schlissellangen (siehe Kapitel 6.1 und 7.1) nicht mehr als hinreichend sicher zu betrachten
sind, sind der Informationssicherheitsbeauftragte der RfA und die CA-Steuerungsgruppe zu infor-
mieren, welche Uber die nachsten Schritte entscheiden.

Bei sonstigen Verdachtsfallen einer Kompromittierung der RfA Issuing-CA wird der Informationssi-
cherheitsbeauftragte der RfA informiert, der Gber das weitere Vorgehen entscheidet.

5.7.2 Rechnerressourcen-, Software- und/oder Datenkompromittierung

Im Verdachtsfall von kompromittierter Software oder Daten werden die Daten aus einer unkompro-
mittierten Datensicherung zuriickgespielt. Kompromittierte Software oder Daten bedeuten dabei,
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dass Software oder Daten manipuliert sein konnten oder der Eigentiimer des Systems keine Kon-
trolle mehr tber die korrekte Funktionsweise oder den korrekten Inhalt hat.

Im konkreten Fall wird nach den Vorgaben des Informationssicherheits-Mangements der RfA dar-
uber entschieden, welche Art der Datensicherung als unkompromittiert gelten kann und wie die
Wiederherstellung erfolgt. Gegebenenfalls kann das System unter Rickgriff auf den hinterlegten CA-
Schlissel komplett neu aufgebaut werden.

5.7.3 Verhalten bei Kompromittierung des privaten Schliissels der CA

Bei hinreichendem Verdacht auf eine Kompromittierung des privaten Schlissels einer RfA Issuing-
CA wird unverziglich die Sperrung des betreffenden RfA Issuing-CA-Zertifikats bei der RFA-CA be-
antragt. Danach kénnen auf einem unkompromittierten bzw. bereinigten System neue Schliissel er-
zeugt und ein neues CA-Zertifikat beantragt werden.

5.7.4 Moglichkeiten zur Geschaftsweiterfiihrung nach einer Kompromittierung

Die Wiederaufnahme des Betriebs nach einem Disaster sollte nach Méglichkeit ohne Datenverlust
erfolgen. Hierzu werden im Bedarfsfall alle als Backup, archiviert oder an anderer Stelle verfligbaren,
nicht-kompromittierten Daten genutzt, z. B. Backups von Log-Dateien, publizierte Sperrlisten und
Zertifikate, Backups der CA-Datenbank.

Uber die genaue Art der Wiederherstellung wird im konkreten Einzelfall im Einvernehmen mit dem
Informationssicherheitsheauftragten der RfA entschieden.

5.8 Schliefsung einer CA oder einer Registrierungsstelle

Wenn eine RfA Issuing-CA ihren Betrieb einstellt, wird deren CA-Zertifikat — sofern nicht bereits
abgelaufen — durch die RfA-CA gesperrt. Dadurch werden auch die von ihr ausgestellten Zertifikate
invalidiert. Durch die folgenden Mafsnahmen wird dafilir gesorgt, dass der private Schliissel der CA
im Anschluss nicht missbrauchlich verwendet werden kann.

Die RfA Issuing-CA sperrt alle von ihr ausgestellten Zertifikate, die noch giiltig sind, stellt anschlie-
send eine letzte Sperrliste aus und veroffentlicht diese. Diese letzte Sperrliste ist bis zum Ende der
Laufzeit des Zertifikats der RfA Issuing-CA gultig. Abschliefsend werden das Deployment der RfA
Issuing-CA und der private Schliissel auf den HSMs vernichtet.

Wenn eine Betriebsgruppe oder Management-System, das RA-Funktionen tbernimmt (bspw. ein
MDM) seinen Betrieb einstellt, werden die daflir genutzten Zugangsdaten (Passworter und/oder Zer-
tifikate) gesperrt und die entsprechenden Berechtigungen in der CA-Software entzogen.
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6 Technische Sicherheitsmafsnahmen

Die Gewabhrleistung geeigneter technischer Sicherheitsmafsnahmen ist eine Voraussetzung fiir den
sicheren Betrieb einer Zertifikatsinfrastruktur. Nachfolgend werden die technischen Sicherheits-
mafdinahmen beschrieben, die den sicheren Betrieb der RfA Issuing-CA gewahrleisten.

6.1 Erzeugung und Installation von Schliisselpaaren

6.1.1 Erzeugung von Schliisselpaaren

Das Schusselpaar der RfA Issuing-CA wurde in einem HSM erzeugt und gespeichert (vgl. Kapitel
6.2).

Die Schlusselerzeugung durch Endanwender und Endsysteme muss sich nach deren technischen
Gegebenheiten richten und liegt in der Verntwortung der jeweiligen Zertifikatsinhaber bzw. Zertifi-
katsverantwortlichen. Die RfA Issuing-CA kontrolliert vor einer Zertifikatserstellung stets die Ein-
haltung der in diesem Dokument geforderten Kryptoalgorithmen und Mindestschliissellangen.

Eine zentrale Erzeugung von Schlisselpaaren fur Endanwender bei der RfA Issuing-CA findet nicht
statt.

6.1.2 Lieferung privater Schliissel an Zertifikatsnehmer

Eine Ubermittlung des privaten Schliissels an einen Zertifikatsnehmer oder eine RA ist nicht not-
wendig und wird nicht angeboten.

6.1.3 Lieferung offentlicher Schliissel an Zertifikatsherausgeber

Der Zertifikatsantrag der RfA Issuing-CA mit dem zu zertifizierenden 6ffentlichen Schlissel wird an
die CA-Administratoren der RfA-CA Uber einen Transfer-Datentrager oder per E-Mail Gbermittelt.

Die offentlichen Schlissel von Endanwendern werden an die zustandige RfA Issuing-CA als Zerti-
fikatsantrag Giber eine der in Kapitel 4.2.2 genannten technischen Schnittstellen Gbermittelt. Jede
dieser Schnittstellen beinhaltet eine Authentisierung des berechtigten Antragstellers bzw. techni-
schen Systems oder eine direkte Validierung der im Zertifikat beantragten Namensinformation.

Es besteht keine Méglichkeit, einen Zertifikatsantrag an die RfA Issuing-CA (ber das interne E-Mail-
System oder das Ticketsystem der RfA einzureichen und lber diesen Weg werden keine Zertifikate
an Endanwender tbermittelt.
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In allen Fallen ist der Zertifikatsantrag, der den 6ffentlichen Schlissel enthalt, mit dem zugehorigen
privaten Schlissel signiert. Diese digitale Signatur wird durch die empfangende CA geprift und so
sichergestellt, dass der Ersteller des Antrags im Besitz dieses privaten Schliissels ist.

6.1.4 Lieferung offentlicher Schliissel der CA an Zertifikatsnutzer

Die RfA Issuing-CA stellt ihr eigenes Issuing-CA-Zertifikat den Zertifikatsprifern Gber die in Kapi-
tel 2.1 genannten Verzeichnisse zur Verfligung, so dass es automatisch von einer Anwendung zu
Verifikationszwecken heruntergeladen und verwendet werden kann.

6.1.5 Schliissellangen

Die RfA Issuing-CA verwendet das RSA-Verfahren, das Schlisselpaar hat eine Schlissellange von
4096 Bit. Endanwender-Schlissel nutzen ebenfalls das RSA-Verfahren. Die Schlisselpaare der End-
nutzer oder -systeme sollen bei Neuausstellung grundsatzlich 4096 Bit lang sein.

Alternativ zu RSA dirfen Endanwenderzertifikate auch fir Schlissel auf Basis elliptischer Kurven
ausgestellt werden. In diesem Fall ist die Nutzung der folgenden Kurven zulassig:

- NIST P-256
- NIST P-384
- NIST P-521

Hinweis: Die Nutzung von Kurven aufserhalb der NIST P-256 ist derzeit noch nicht final freigegeben.

6.1.6 Festlegung der Parameter der 6ffentlichen Schliissel und Qualitatskontrolle

Das Schliisselpaar der jeweiligen RfA Issuing-CA wurde in einem HSM generiert, das nach FIPS 140-
2 zertifiziert ist und die entsprechenden Vorgaben zur Schliisselgenerierung einhalt.

Auch die Public Key Parameter der Schliisselpaare von Endanwendern sollen den Anforderungen aus
FIPS 140-2 oder einem vergleichbaren Standard entsprechen. Die Einhaltung dieser Anforderung ist
jedoch bei Schlisseln, die dezentral generiert werden, vom jeweiligen Endsystem abhangig und kann
von der RfA Issuing-CA jedoch Uber die Prifung der erforderlichen Mindestschliissellange hinaus
nicht effektiv geprift werden.

Das gleiche gilt fiir Schlissel auf Basis elliptischer Kurven, die in Endanwenderzertifikaten alterna-
tiv genutzt werden dirfen. Als Parameter fiir solche Schlissel sind die folgenden Named-Curves
zulassig:

- P-256 alias secp256rl (OID: 1.2.840.10045.3.1.7)
- P-384 alias secp384r1 (OID: 1.3.132.0.34)
- P-521 alias secp521r1 (OID: 1.3.132.0.35)

Hinweis: Die Nutzung von Kurven aufserhalb der NIST P-256 ist derzeit noch nicht final freigegeben.
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6.1.7 Schliisselverwendungen

Alle von der RfA Issuing-CA ausgestellten Zertifikate sowie die zugehoérigen privaten Schlissel diir-
fen nur zu den in den Zertifikaten spezifizierten Verwendungszwecken eingesetzt werden (siehe Ka-
pitel 7.1.2).

Zertifikatspriifer (Relying Parties) sind verpflichtet, diese Schlisselverwendungszwecke zu priifen,
bevor sie das Zertifikat verwenden. Die Einhaltung dieser Anforderung kann durch die RfA Issuing-
CA jedoch nicht effektiv kontrolliert werden.

6.2 Sicherung des privaten Schliissels und Anforderungen an
kryptographische Module

6.2.1 Standards und Sicherheitsmafdnahmen fiir kryptographische Module

Die flr die Schlissel der RfA Issuing-CA verwendeten Hardware-Sicherheitsmodule vom Utimaco
CryptoServer CP5 LAN sind nach FIPS 140-2 Level 3 zertifiziert.

6.2.2 Mehrpersonen-Zugriffssicherung zu privaten Schliisseln (n von m)

Entfallt.

6.2.3 Hinterlegung privater Schliissel

Die RfA Issuing-CA bietet keine Schlisselhinterlegung an.

6.2.4 Sicherung privater Schliissel

Die im HSM gespeicherten privaten Schliissel der RfA Issuing-CA werden fiir einen moglichen
Recovery-Fall in Dateiform verschlisselt mit dem Backup-Wrapping-Key auf geeigneten Datentra-
gern gesichert.

Die einzelnen Teile des Wrapping-Keys sind auf USB-Token gespeichert, die zugehdrigen PINs je-
weils in separat versiegelten Umschlagen.

Zusatzlich ist der private Schliissel der RfA Issuing-CA in einem weiteren (Backup-)HSM gespei-
chert.

6.2.5 Archivierung privater Schliissel

Die in diesem Kapitel genannten notierten Schlissel und Credentials in versiegelten Umschlagen
sowie die genannten Datentrager/Hardware mit Schlisselmaterial sind vor unberechtigtem Zugriff
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geschutzt in den Tresoren hinterlegt.

6.2.6 Transfer privater Schliissel in oder aus kryptographischen Modulen

Die im HSM gespeicherten CA-Schliissel kdnnen nicht in unverschliisselter Form aus dem HSM ex-
portiert werden.

6.2.7 Speicherung privater Schliissel in kryptographischen Modulen

Fur Schlissel der CA gelten die Regelungen aus Kapitel 6.2.1.

Endanwendern und Systemen steht es frei, ihre privaten Schlissel in Smartcard oder HSM oder in
Software zu speichern. Dedizierte Ausnahmen von dieser Wahlfreiheit konnen fiir einzelne Zertifi-
katsvorlagen festgelegt werden.

6.2.8 Aktivierung privater Schliissel

Die Aktivierungsdaten flir die HSM-Partition, welche die Schliissel der RfA Issuing-CA enthalt, wer-
den durch den HSM-Administrator (Security Officer, diese Rolle wird von den CA-Administratoren mit
tibernommen) vergeben. Sie sind auf dem Serversystem der CA hinterlegt, damit die HSM-Partition
nach dem Systemstart automatisch aktiviert wird.

Die genaue Art der Aktivierung privater Schlissel von Endanwendern und Systemen richtet sich nach
der technischen Funktionalitat der jeweiligen Anwendung bzw. Systemplattform.

Die privaten Schliissel der Endanwender werden bei Speicherung in Software durch eine Benutzer-
anmeldung gemafs den Sicherheitsvorgaben der RfA oder bei Speicherung in Hardware mittels ei-
ner mindestens vierstelligen PIN vor unautorisiertem Zugriff geschiitzt. Der Zugriff auf den privaten
Schlissel von Systemen wird nicht zwingend durch ein Passwort gesichert. Der Zugriff auf Systeme
ist gemafs den Sicherheitsvorgaben der RfA geschiitzt.

6.2.9 Deaktivierung privater Schliissel

Bei Bedarf konnen die CA-Administratoren der RfA Issuing-CA in ihrer Teilrolle als HSM-
Administrator die fiir die entsprechende HSM-Partition vergebenen Aktivierungsdaten ldschen bzw.
invalidieren.

Die genaue Art der Deaktivierung privater Schlussel von Endanwendern und Systemen richtet sich
nach der technischen Funktionalitat der jeweiligen Anwendung bzw. Systemplattform. Sofern tech-
nisch keine andere Art der Deaktivierung maoglich ist, kann der Endanwender durch Abmelden bzw.
der Systemverantwortliche durch Herunterfahren des Systems den privaten Schliissel deaktivieren.
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6.2.10 Zerstorung privater Schliissel

Private Schlissel der RfA Issuing-CA werden, bei Bedarf und nur nachdem zuvor das betreffende
CA-Zertifikat gesperrt wurde oder abgelaufen ist, mit der gepriften Losch-Funktion des HSMs von
allen HSMs, auf denen der Schliissel gespeichert ist (auch Backup-HSMs) geldscht.

Hinterlegte Sicherheitskopien der CA-Schlisseln auf Datentragern sowie zugehorige Keys bzw.
Passworter oder PINs in versiegelten Umschlagen werden dem jeweiligen Tresor entnommen und
entsprechend der Datenschutz-Vorgaben der RfA flr personenbezogene Daten vernichtet und ent-
sorgt.

Die genaue Art der Léschung privater Schliissel von Endanwendern und Systemen richtet sich nach
der technischen Funktionalitat der jeweiligen Anwendung bzw. Systemplattform. Sofern private
Schlissel von Endanwendern oder Systemen bei Bedarf nach Loéschung des Schliissels technisch
bedingt oder wegen Verlust eines Gerats nicht sicher geléscht werden kdnnen und das zugehdrige
Zertifikat nicht abgelaufen ist, sind die Endanwender bzw. Systemverantwortlichen verpflichtet, die
Sperrung des Zertifikats zu beantragen.

Um den privaten Schliissel eines Anwenders auf einer Smartcard zu l6schen, wird diese bei Bedarf
entsprechend der Datenschutz-Vorgaben der RfA flr personenbezogene Daten vernichtet und ent-
sorgt.

6.2.11 Beurteilung kryptographischer Module

Siehe Abschnitt 6.2.1

6.3 Andere Aspekte des Managements von Schliisselpaaren

6.3.1 Archivierung 6ffentlicher Schliissel

Entfallt.

6.3.2 Giiltigkeitsperioden von Zertifikaten und Schliisselpaaren

Das CA-Zertifikat der RfA Issuing-CA ist 10 Jahre gultig. Der private Schlissel der jeweiligen RfA
Issuing-CA wird jedoch nur solange zur Ausstellung neuer untergeordneter Zertifikate verwendet
werden, wie das Gultigkeitsende der ausgestellten Zertifikate noch im Giltigkeitsbereich der RfA
Issuing-CA liegt.

Endanwenderzertifikate haben eine maximale Laufzeit von finf Jahren.
OCSP-Signing-Zertifikate haben eine maximale Laufzeit von 30 Tagen.
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6.4 Aktivierungsdaten

6.4.1 Aktivierungsdaten

Die CA-Administratoren der RfA Issuing-CA verwenden zur Anmeldung sichere Passworter entspre-
chend der Passwort-Richtlinie der RfA. Alternativ besteht die Méglichkeit, Admin-Zertifikate zur Au-
thentifikation zu verwenden.

6.4.2 Schutz von Aktivierungsdaten

Die betreffenden Passworter sind nur den CA-Administratoren der RfA Issuing-CAs selbst und ggf.
— soweit nach Passwort-Richtlinie der RfA zulassig — ihren Vertretern bekannt.

6.5 Sicherheitsmafsnahmen in den Rechneranlagen

6.5.1 Spezifische technische Sicherheitsanforderungen in den Rechneranlagen

Die RfA Issuing-CA wird als Deployment in einem Kubernetes-Cluster betrieben. Auf das Pro-
jekt und den Namespace kann nur mit einem autorisierten Bentzerkonto zugegriffen werden. Das
Kubernetes-Cluster und die Linux-Server, auf denen es aufbaut, werden entsprechend ihrer Sicher-
heitskonzepte in der RfA betrieben.

6.5.2 Beurteilung von Computersicherheit

Die Beurteilung von Computersicherheit erfolgt auf Basis der Herstellerinformationen des Betriebs-
systems.

6.6 Technische Mafsnahmen wahrend des Life Cycles

6.6.1 Sicherheitsmafdnahmen bei der Entwicklung

Es findet keine Software-Entwicklung statt.

6.6.2 Sicherheitsmafinahmen beim Computermanagement
Die Serversysteme der RfA Issuing-CA, sowie die Virtualisierung-Infrastruktur sind in den regelma-
sigen Patch- und Update- Managementprozess der RfA integriert.

Die CA-Administratoren der RfA Issuing-CAs sind dafir verantwortlich, sich regelmafdig, mindes-
tens einmal pro Monat, Uber Schwachstellen des eingesetzten HSM oder der damit verbundenen
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Software zu informieren, eventuelle neue Schwachstellen zu bewerten und ggf. Hersteller-Patches
dagegen einzuspielen. Fir das Deployment der RfA Issuing-CA werden getaggte Images verwendet.

Bei Schwachstellen mit einer CVSS-Bewertung von 7.0 oder hoher, die im Einsatzszenario bei der
CA relevant sind, werden Hersteller-Patches unverziglich eingespielt.

6.6.3 Sicherheitsmafdnahmen wahrend der Life Cycles

Fur die Systeme der RfA Issuing-CA, die virtuelle Infrastruktur der RfA, das Kubernetes-Cluster und
die HSMs gelten wahrend des Lebenszyklus die gleichen Sicherheitsmafsnahmen wie fir alle ande-
ren Serversysteme der RfA auch.

6.7 Sicherheitsmafdnahmen fiir Netze

Das System der RfA Issuing-CA ist vor unberechtigten Zugriffen per Netzwerk und vor Zugriffen von
aufden geschiitzt.

Dazu werden die folgenden Sicherheitsmechanismen eingesetzt:

- Die Systeme werden im internen Netz der RfA betrieben, das von externen Netzen, wie dem In-
ternet und dem ARD-Netz, durch eine Firewall nach den Sicherheitsvorgaben der RfA getrennt
ist. Diese Firewall erlaubt keine direkte Netzwerkverbindungen von aufsen auf CA-Server.

- Die Systeme werden innerhalb des internen Netzes in einem dedizierten Netzbereich betrie-
ben. Dieser Netzbereich ist entsprechend der Sicherheitsvorgaben der RfA auch aus den an-
deren Bereichen des internen Netzes nur tber eine Firewall-Filterung zu erreichen.

6.8 Zeitstempel

In der RfA wird kein Zeitstempeldienst betrieben.
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7 Profile von Zertifikaten, Sperrlisten und OCSP

7.1 Zertifikatsprofile

7.1.1 Versionsnummern

Die X.509-Versionsnummer im Zertifikat wird auf Version 3 (= Wert 2) gesetzt. Dieser Wert kenn-
zeichnet X.509-Zertifikate mit Erweiterungen.

7.1.2 Zertifikatserweiterungen

In den Zertifikaten fir Endanwender und Systeme sind mindestens folgende Zertifikatserweiterun-
gen enthalten:

- KeyUsage (Schlisselverwendung)
- CRLDistributionPoints (Sperrlisten-Verteilungspunkte)
- AuthorityKeyIdentifier (Stellenschlisselkennung)

Die KeyUsage wird als kritisch, alle anderen als nicht-kritisch markiert. Optional werden je nach Zer-
tifikatstyp aufserdem eine kritische BasicConstraints-Erweiterung und weitere nicht kritische
Zertifikatserweiterungen in den Zertifikaten flir Endanwender und Systeme erganzt, wie bspw.

SubjectAlternativeName (Alternativer Antragstellername)
AuthorityInfoAccess (Zugriff auf Stelleninformationen)
ExtendedKeyUsage (Erweiterte Schliisselverwendung)
CertificatePolices (Zertifikatrichtlinien)

Microsoft Application Policies Erweiterung

Microsoft Security Identifier Erweiterung

7.1.3 Algorithmen OIDs
Zur Signatur von Zertifikaten wird bis auf weiteres der Algorithmus sha256WithRSAEncryption
verwendet.

Als Algorithmen-Identifier fiir den Subject Public Key (Teilnehmerschlissel) in CA-Zertifikaten und
Endanwenderzertifikaten wird bis auf weiteres der folgende genutzt:

- rsaEncryption (OID: 1.2.840.113549.1.1.1)
In Endanwenderzertifikaten kann alternativ auch folgendes verwendet werden:

- id-ecPublicKey (OID: 1.2.840.10045.2.1)
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7.1.4 Namensformate

Siehe Kapitel 3.1.4

7.1.5 Namensbeschrankungen

Bei der RfA Issuing-CA gibt es keine Namensbeschrankungen. Die Interpretation der Namen (wie in
Abschnitt 3.1.4 beschrieben) muss korrekt durchgeflihrt werden.

7.1.6 OIDs der Zertifikatsrichtlinien

Optional werden fiir einzelne Typen von Endzertifikaten weitere Objektkennungen als Policy-
Identifier in einer nicht-kritischen Certificate Policies Erweiterung aufgenommen, falls dies in der
Anwendung des betreffenden Zertifikatstyps erforderlich ist oder Vorteile bietet, bspw. von Micro-
soft vergebene Objektkennungen, die eine Uberpriifung der sicheren Schliisselgenerierung per Key-
Attestation anzeigen.

7.1.7 Nutzung der Erweiterung ”Policy Constraints”

Es werden keine Beschrankungen fiir Sicherheitsrichtlinien (Policy Constraints) in den ausgestellten
Endanwenderzertifikaten verwendet.

7.1.8 Syntax und Semantik von ”"Policy Qualifiers”

Die RfA Issuing-CA verwendet in den von ihr ausgestellten Endanwender-Zertifikaten keine Certifi-
catePolices Erweiterung und damit auch keine Policy Qualifier, die Bestandteil der CertificatePolices
Erweiterung sind.

7.1.9 Verarbeitung der Semantik der kritischen Erweiterung Zertifikatsrichtlinie

Gemafs Abschnitt 7.1.2 ist eine CertificatePolices Erweiterung (Erweiterung Zertifikatsrichtlinie) in
allen Zertifikaten der gesamten Rundfunk-PKI immer als unkritisch gekennzeichnet.

7.2 Sperrlistenprofile

7.2.1 Versionsnummer(n)

Die Versionsnummer der Sperrliste wird auf Version 2 (= Wert 1) gesetzt. Dieser Wert kennzeichnet
X.509 Sperrlisten mit Erweiterungen.
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7.2.2 Erweiterungen von Sperrlisten und Sperrlisteneintragen

In den Sperrlisten der RfA Issuing-CAs sind mindestens folgende Erweiterungen enthalten:

- AuthorityKeyIdentifier (Stellenschliisselkennung)
- CRLNumbex (Sperrlistennummer)

Diese Sperrlistenerweiterungen werden alle als nicht-kritisch markiert. Optional werden weitere
nicht-kritische Erweiterungen in die Sperrlisten aufgenommen, bspw. NextCRLPublish (geplan-
ter Zeitpunkt der nachsten Sperrlisten-Veroffentlichung).

7.3 Profile des Statusabfragedienstes (OCSP)

7.3.1 Versionsnummer(n)

Entfallt.

7.3.2 OCSP Erweiterungen

Entfallt.
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8 Uberpriifungen und andere Bewertungen

Audits der RfA-CAs und RfA Issuing-CAs werden von der ARGE Rundfunk-Betriebstechnik (RBT)
durchgefiihrt. Dabei soll die regelgerechte Implementierung mit Schwerpunkt auf zertifikatsspezifi-
sche Themen, wie z. B. Prifung der Prozesse und Aufgaben der Admins, bei allen Mitgliedern tber-
pruft werden. Es werden sowohl das CPS-Dokument auf Einhaltung der Mindestanforderungen als
auch die technische Implementierung gepruft. Als Grundlage dient der ,,Prifkatalog der Rundfunk-
Root-CA zur Konformitatspriifung von teilnehmenden RfA-CAs“. Das Ergebnis wird in einem Bericht
zusammengefasst, dieser enthalt auch eine Empfehlung fur mégliche Nachprifungen.

Wurden im Rahmen der Prifung Mangel festgestellt, muss das CA-Steuerungsmitglied der RfA die
Prifungsergebnisse zusammen mit den CA-Ansprechpartnern gemeinsam bewerten und iber das
weitere Vorgehen entscheiden. Die festgestellten Mangel missen priorisiert und geeignete Korrek-
turmafinahmen prioritatengesteuert eingeleitet und koordiniert werden. Das Vorgehen und die Be-
hebung miissen dem Betreiber drei Monate nach Zugang des Berichts gemeldet werden. Bei sicher-
heitskritischen Feststellungen muss eine vorgezogene Nachprifung stattfinden. Die Kosten hierzu
sind Uber die RBT Umlage von dem jeweiligen Teilnehmer zu tragen.

Bei Neuaufnahme eines Mitglieds soll diese Uberpriifung initial spatestens drei Monate nach der
Aufnahme durchgefiihrt werden. Bei Bestandmitgliedern wahlt der Betreiber mit geeignetem zeitli-
chem Vorlauf vor Erstellung des Jahresberichts mindestens zwei (innerhalb von drei Jahren, sollen
alle Teilnehmer einmal gepriift worden sein) Mitglieder der Rundfunk-CA zufallig aus und unterzieht
diese einer gesonderten Prifung.

Die Ergebnisse dieser Uberpriifung finden Eingang in den Jahresbericht.

Daneben finden ggf. interne Uberpriifungen der RfA Issuing-CA nach den Mafdgaben der folgenden
Abschnitte statt.

8.1 Haufigkeit und Bedingungen fiir Uberpriifungen

Im Fall eines begriindeten Verdachts auf Missbrauch einer RfA Issuing-CA wird von den CA-
Administratoren unter Einbindung des Informationssicherheitsbeauftragten der RfA eine anlassbe-
zogene Auswertung der Log-Daten vorgenommen. Es finden keine dartiber hinaus gehenden routi-
nemafsigen Kontrollen der Log-Daten statt.

Zusatzlich werden jahrlich durch interne Audits die aufgezeichneten System- und Anwendungser-
eignisse sowie die Prozesse der RfA Issuing-CAs stichprobenhaft tiberpruft.
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8.2 Identitat/Qualifikation des Priifers

Der Prifer verfligt Giber eine geeignete Qualifikation als Auditor.

8.3 Stellung des Priifers zum Bewertungsgegenstand

Der Prifer gehort weder zu der Gberpriften Abteilung noch ist er dieser Abteilung unterstellt.

8.4 Durch Uberpriifungen abgedeckte Themen

Bei der Konformitatsprifung der CA werden mindestens folgende Bereiche stichprobenhaft unter-
sucht:

Prozesse des Zertifikatsmanagements
Physikalische Sicherheitsmafsnahmen
Technische Sicherheitsmafsnahmen
Organisatorische Sicherheitsmafsnahmen
Personelle Sicherheitsmafsnahmen

8.5 Reaktionen auf Unzulanglichkeiten

Werden im Rahmen der Priifung Mangel festgestellt, wird der Informationssicherheitsbeauftragte
der RfA die Priifungsergebnisse mit den CA-Administratoren der RfA Issuing-CA gemeinsam be-
werten und Uber das weitere Vorgehen entscheiden. Die festgestellten Mangel werden priorisiert
und geeignete Korrekturmafinahmen prioritdtengesteuert eingeleitet und koordiniert.

8.6 Information liber Bewertungsergebnisse

Die Ergebnisse des Audits werden dem Betreiber der Rundfunk-Root-CA zur Verfigung gestellt. Die-
ser fasst die Ergebnisse zusammen und stellt sie der CA-Steuerungsgruppe im Rahmen eines jahr-
lichen Berichts zur Verfigung.
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9 Andere finanzielle und rechtliche
Angelegenheiten

9.1 Preise

Fir die Nutzung der RfA-PKI werden keine Gebihren erhoben.

9.1.1 Preise fiir Zertifikate oder Zertifikatserneuerungen

Entfallt.

9.1.2 Preise fiir den Zugriff auf Zertifikate

Entfallt.

9.1.3 Preise fiir Sperrungen oder Statusinformationen

Entfallt.

9.1.4 Preise fiir andere Dienstleistungen

Entfallt.

9.1.5 Richtlinien fiir Riickerstattungen

Entfallt.

9.2 Finanzielle Zustandigkeiten

Finanzielle Aspekte werden in diesem Dokument nicht beschrieben.
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9.2.1 Versicherungsdeckung

Entfallt.

9.2.2 Andere Posten

Entfallt.

9.2.3 Versicherung oder Gewahrleistung fiir Endnutzer

Entfallt.

9.3 Vertraulichkeitsgrad von Geschaftsdaten

9.3.1 Definition von vertraulichen Informationen

Jegliche Informationen tber Teilnehmer und Antragsteller, die nicht unter den nachsten Abschnitt
(Kapitel 9.3.2) fallen, werden als vertrauliche Informationen eingestuft und nach den entsprechen-
den Vorgaben der RfA behandelt.

9.3.2 Informationen, die nicht zu den vertraulichen Informationen gehoren

Alle Informationen, die in den verdffentlichten Zertifikaten und Sperrlisten der RfA Issuing-CA ent-
halten sind oder davon abgeleitet werden konnen, missen nicht als vertraulich eingestuft werden.

9.3.3 Zustandigkeiten fiir den Schutz vertraulicher Informationen

Der Betreiber der RfA Issuing-CA tragt die Verantwortung fiir Mafdnahmen zum Schutz vertraulicher
Informationen. Daten werden im Rahmen der Diensterbringung nur weitergegeben, wenn zuvor eine
Vertraulichkeitserklarung unterzeichnet wurde. Die mit den Aufgaben betrauten Mitarbeiter wurden
auf Einhaltung der gesetzlichen Bestimmungen Uiber den Datenschutz verpflichtet.

9.4 Datenschutz von Personendaten

9.4.1 Datenschutzkonzept

Die zur Leistungserbringung erfprderliche elektronische Speicherung und Verarbeitung von perso-
nenbezogenen Daten erfolgt in Ubereinstimmung mit der DSGVO und dem im Staatsvertrag angege-
benen Datenschutzgesetz.
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9.4.2 Als personlich behandelte Daten

Fir personenbezogene Daten gelten die Regelungen aus Abschnitt 9.3.1 analog.

9.4.3 Daten, die nicht als personlich behandelt werden

Fur personenbezogene Daten gelten die Reglungen aus Abschnitt 9.3.2 analog.

9.4.4 Zustandigkeiten fiir den Datenschutz

Fiir personenbezogene Daten gelten die Reglungen aus Abschnitt 9.3.3 analog.

9.4.5 Hinweis und Einwilligung zur Nutzung personlicher Daten

Soweit dies zur Leistungserbringung der RfA Issuing-CA erforderlich ist, erfolgt die Verarbeitung
personenbezogener Daten auf einer Rechtsgrundlage nach DSGVO Art. 6 Abs. (1), bspw. zur Erfillung
eines Vertrags (Art. 6 Abs. (1) Lit. b)) oder einer Einwilligung (Art. 6 Abs. (1) Lit. a)).

Dariiber hinaus konnen alle Informationen veroffentlicht werden, die als nicht vertraulich behandelt
werden (siehe Abschnitt 9.4.3) und deren Veroffentlichung nicht widersprochen wurde.

9.4.6 Auskunft gemafs rechtlicher oder staatlicher Vorschriften

Die RfA Issuing-CA unterliegt dem Recht der Bundesrepublik Deutschland. Sie geben vertrauliche
und personenbezogene Informationen an staatliche Organe in Ubereinstimmung mit den geltenden
Gesetzen nur dann weiter, wenn entsprechende Entscheidungen vorliegen. Die Entscheidungen er-
folgt durch bzw. nach Abstimmung mit der Juristischen Direktion und dem Informationssicherheits-
beauftragten der RfA.

9.4.7 Andere Bedingungen fiir Auskiinfte

Es gibt keine anderen Bedingungen fur Auskiinfte.

9.5 Geistiges Eigentumsrecht

Der Betreiber der RfA Issuing-CA hat das alleinige Nutzungsrecht an dem vorliegenden Dokument.
Eine Weitergabe von veranderten Fassungen dieses Dokuments ist ohne Zustimmung des Betreibers
der RfA Issuing-CA nicht zulassig.
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9.6 Zusicherungen und Garantien

9.6.1 Zusicherungen und Garantien der CA

Die RfA Issuing-CA verpflichtet sich, die Anforderungen aus der anwendbaren CP der RfA-CA geeig-
net umzusetzen und alle im Rahmen dieses CPS beschriebenen Aufgaben nach bestem Wissen und
Gewissen durchzufihren.

9.6.2 Zusicherungen und Garantien der RA

Die Registrierungsstelle ist Bestandteil der RfA Issuing-CA(s). Ihre Zusicherung erfolgt gemafs Ka-
pitel 9.6.1.

9.6.3 Zusicherungen und Garantien der Zertifikatsnehmer

Es gelten die Bestimmungen aus Abschnitt 4.5.1.

9.6.4 Zusicherungen und Garantien der Zertifikatsnutzer

Es gelten die Bestimmungen aus den Abschnitten 4.5.2, 4.9.6 und 6.1.7.

9.6.5 Zusicherungen und Garantien anderer Zertifikatsinfrastruktur-Teilnehmer

Sofern weitere Teilnehmer als Dienstleister in den Zertifizierungsprozess eingebunden werden, ist
der beauftragte Dienstleister zur Einhaltung der anwendbaren CP der RfA-CA und dieses CPS ver-
pflichtet.

9.7 Haftungsausschliisse

Entfallt.

9.8 Haftungsbeschrankungen

Entfallt.
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9.9 Schadensersatz

Entfallt.

9.10 Giiltigkeitsdauer und Beendigung

9.10.1 Giiltigkeitsdauer

Dieses Policy-Dokument tritt nach Verdffentlichung in Kraft.

9.10.2 Beendigung

Dieses Policy-Dokument ist solange gultig, bis es durch eine neue Version ersetzt wird oder der Be-
trieb der in Kapitel 1.3.1 genannten RfA Issuing-CA eingestellt wird.

9.10.3 Auswirkung der Beendigung und Weiterbestehen

Von einer Aufhebung dieses Policy-Dokuments unberihrt bleibt die Verantwortung zum Schutz ver-
traulicher Informationen und personenbezogener Daten.

9.11 Individuelle Mitteilungen und Absprachen mit Teilnehmern

Andere als die in dieser CP festgelegten Benachrichtigungen bleiben der CA freigestellt.

9.12 Erganzungen

9.12.1 Verfahren fiir Erganzungen

Eine Anderung dieses Policy-Dokuments kann nur durch den Zustandigen fiir dieses Dokument er-
folgen (siehe Kapitel 1.5.1).

9.12.2 Benachrichtigungsmechanismen und -fristen

Bei Anderung von Anforderungen im Policy-Dokument der RfA Issuing-CA, die die Endanwender
betreffen, werden die Endanwender innerhalb eines Monats durch die RfA Issuing-CA informiert.

Westdeutscher Rundfunk Seite 61 von 64
CPS WDR Sub-CA 14 03. August 2026



WDR"
9.12.3 Bedingungen fiir 0ID Anderungen

OIDs fiir die Identifikation von Zertifikatsrichtlinien bei der RfA sind wie folgt aufgebaut:

1.3.6.1.4.1.42638.1.7 RfA-CA

1.3.6.1.4.1.42638.1.7.1 Certificate Policy (CP) Dokument der RfA-CA
1.3.6.1.4.1.42638.1.7.1.[n] Hauptversionsnummer CP
1.3.6.1.4.1.42638.1.7.1.[n].[m] Nebenversionsnummer CP
1.3.6.1.4.1.42638.1.7.2 Certification Practice Statements (CPS) Dokument der RfA-CA
1.3.6.1.4.1.42638.1.7.2.[n] Hauptversionsnummer CPS
1.3.6.1.4.1.42638.1.7.2.[n].[m] Nebenversionsnummer CPS
1.3.6.1.4.1.42638.1.7.3 Erstes CPS Dokument einer RfA Issuing-CA
1.3.6.1.4.1.42638.1.7.3.[n] Hauptversionsnummer
1.3.6.1.4.1.42638.1.7.3.[n].[m] Nebenversionsnummer
1.3.6.1.4.1.42638.1.7.4 Zweites CPS Dokument einer RfA Issuing-CA
1.3.6.1.4.1.42638.1.7.4.[n] Hauptversionsnummer
1.3.6.1.4.1.42638.1.7.4.[n].[m] Nebenversionsnummer

Wenn Anderungen in diesem Policy-Dokument vorgenommen werden, die sicherheitsrelevante oder
andere substanzielle Aspekte betreffen oder aus anderen Griinden eine Anderung der Versionsnum-
mer des Dokuments erfordern, ist eine entsprechende Anpassung der OID dieses Dokuments an die
geanderte Versionsnummer erforderlich.

Der OID zur Identifikation des CP-Dokuments der RfA-CA und der OID des CPS-Dokuments der RfA
Issuing-CA, die zum Zeitpunkt der Ausstellung gultig waren, sind in einer Certificate Polices-
Erweiterung der ausgestellten Zertifikate flir RfA Issuing-CAs enthalten.

9.13 Verfahren zur Schlichtung von Streitfallen

Grundsatzlich sind die in Abschnitt 1.5.2 genannten Stellen fiir die Konfliktbeilegung zustandig.

9.14 Zugrundeliegendes Recht

Der Betrieb der RfA Issuing-CA unterliegt den Gesetzen der Bundesrepublik Deutschland.

9.15 Einhaltung geltenden Rechts

Die RfA Issuing-CA ist kein Vertrauensdiensteanbieter im Sinne des deutschen Vertrauensdienste-
gesetzes bzw. der europaischen eIDAS-Verordnung und stellt keine qualifizierten Zertifikate aus. Es
werden allenfalls Zertifikate ausgestellt, mit denen fortgeschrittene elektronische Signaturen (FES)
erzeugt werden konnen.
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9.16 Sonstige Bestimmungen

9.16.1 Vollstandigkeitserklarung

Die Ausgabe einer neuen Version dieses Policy-Dokuments ersetzt alle vorherigen Versionen. Miind-
liche Vereinbarungen bzw. Nebenabreden sind nicht zulassig.

9.16.2 Abgrenzungen

Entfallt.

9.16.3 Salvatorische Klausel

Sollten einzelne Bestimmungen dieses CPS unwirksam sein, wird dadurch die Wirksamkeit der Gbri-
gen Bestimmungen nicht bertihrt. Anstelle der unwirksamen Bestimmungen gilt diejenige wirksame
Bestimmung als vereinbart, welche dem Sinn und Zweck der unwirksamen Bestimmung weitgehend
entspricht. Im Falle von Liicken gilt ebenfalls dasjenige als vereinbart, was nach Sinn und Zweck die-
ses CPS vernunftigerweise vereinbart worden ware, hatte man die Angelegenheit von vorn herein
bedacht.

9.16.4 Vollstreckung (Anwaltsgebiihren und Rechtsmittelverzicht)

Rechtliche Auseinandersetzungen, die aus dem Betrieb einer RfA Issuing-CA herrihren, obliegen
den Gesetzen der Bundesrepublik Deutschland. Erfillungsort und ausschliefdlicher Gerichtsstand
ist Koln als Sitz des Betreibers der RfA Issuing-CA.

9.16.5 Hohere Gewalt

Entfallt.

9.17 Andere Bestimmungen

Entfallt.
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10 Anhang

Der Anhang befindet sich in einem separaten Dokument.
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